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30 de setiembre de 2023

Sefiores
Consejo Directivo
Benemérito Cuerpo de Bomberos de Costa Rica
Atencion: Sr. Allan Mosquera Vargas,
Auditor Interno

ASUNTO: INFORME DE AUDITORIA EXTERNA SOBRE LOS SISTEMAS DE
INFORMACION

Hemos realizado el trabajo de auditoria convenido con el Benemérito Cuerpo de Bomberos de
Costa Rica (BCBCR) especificamente para evaluar, segin los términos de la contratacién
CBCR-018522-2021-PRB-00779, Licitacion Abreviada 2021LA-000012-0012800001, el
servicio de auditoria externa en Sistemas de Informacion del BCBCR, con el fin de que
evaltie y dé criterio sobre los sistemas de informacion que se encuentran en funcionamiento o
en desarrollo en el BCBCR vy el respectivo seguimiento de recomendaciones, referente a las
soluciones automatizadas, la adquisicion y el mantenimiento que se brinda al software
aplicativo, la adquisicion y el mantenimiento de la infraestructura tecnologica, la facilidad de
operacion y uso de los sistemas, la administracion de cambios, la seguridad y continuidad de
los sistemas, los riesgos que enfrentan los sistemas a nivel local y en la Nube en lo aplicable,
adjuntamos informe de auditoria externa.

Los temas tratados no se refieren a empleados en particular y tienen por objeto informar sobre
los resultados de los procedimientos de auditoria, conclusiones y recomendaciones.

Nuestra responsabilidad sobre este informe de la auditoria externa sobre los sistemas de
informacion al 30 de setiembre de 2023 se extiende hasta el 30 de setiembre de 2023. La
fecha de este informe indica al usuario, que el auditor ha considerado el efecto de los hechos y
de las transacciones de los que ha tenido conocimiento y que han ocurrido hasta dicha fecha;
en consecuencia, no se amplia por la referencia de la fecha en que se firme digitalmente.

Atentamente,
FABIAN ZAMORA Firmado digitalmente por

FABIAN ZAMORA AZOFEIFA

AZOFEIFA (FFIRr,:AA)
(FIRMA) _(;eéclogzl 2023.10.12 10:56:49
Fabian Zamora Azofeifa

Socio

cc: presidente del Comité de Tecnologia de Informacion
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Informe del contador publico independiente sobre compromisos de seguridad que no son
auditoria ni revision de informacion financiera historica, sobre la eficacia y efectividad de las
politicas, procedimientos y controles de los sistemas de informacion.

Responsabilidad de la Administracién

La administracion del Benemérito Cuerpo de Bomberos de Costa Rica (BCBCR) es
responsable de la administracion y control de los sistemas de informacién que inciden en el
resultado Anexo A. Incluye establecer los mecanismos y procedimientos necesarios para
garantizar razonablemente la confiabilidad, pertinencia, relevancia y oportunidad de la
informacion que se produce de las operaciones del BCBCR, para la salvaguarda de los activos
y que sirva de apoyo en la toma de decisiones y en la rendicion de cuentas como sana medida
de control.

Responsabilidad del Auditor Externo

Hemos realizado el trabajo de auditoria convenido con el BCBCR especificamente para
evaluar, segiin los términos de la contratacion CBCR-018522-2021-PRB-00779, Licitacién
Abreviada 2021LA-000012-0012800001, el servicio de auditoria externa en Sistemas de
Informacion del BCBCR, con el fin de que se evalue y dé criterio con base en el resultado de
los procedimientos indicado en el Anexo A, sobre la efectividad de su grado de
correspondencia, por el afio terminado el 31 de diciembre de 2022, con el fin de emitir una
opinidon de auditoria sobre si los Sistemas de Informacién en produccion, cumplen con la
normativa aplicable a los sistemas de informacion del BCBCR de forma razonable en
cumplimiento de las normas y procedimientos de auditoria que se encuentren vigentes por
parte de la Contraloria General de la Republica (CGR) para la gestion y el control de las
Tecnologias de Informacién o la normativa aplicable vigente, establecida por las autoridades
competentes.

Nuestra responsabilidad es expresar opinion sobre los sistemas de informacion del BCBCR de
forma razonable en cumplimiento de las normas y procedimientos de auditoria que se
encuentren vigentes por parte de MICITT (Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones), siendo las Normas Técnicas para la gestion y el control de las
tecnologias de la informacion con base en el resultado del Anexo A.
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En el Anexo A se detallan las conclusiones de control interno y exposicion al riesgo con el fin
de validar el cumplimiento de las medidas de control sobre el acatamiento de las normas.

Se realiz6 el trabajo de acuerdo con la Norma Internacional de Encargos de Aseguramiento,
(NIEA) 3000 (Revisada), “Encargos de aseguramiento distintos de la auditoria o de la
revision de informacién financiera historica” y con base en la Circular 32-2022
“Lineamientos para Realizar un Encargo de Aseguramiento distinto de la Auditoria o de la
Revision de la Informacion Financiera Histérica segun la NIEA 3000” del Colegio de
Contadores Publicos de Costa Rica.

Dicha norma requiere planificar y realizar el trabajo para obtener seguridad razonable acerca
de las afirmaciones de la administracién que son objeto de este estudio.
El trabajo consisti6 en:

A. Realizar una evaluacion integral de la adquisicion, planeacion, uso, desarrollo, ejecucion y
control de los Sistemas de Informacion y de su uso en las diferentes dependencias del
BCBCR.

Cuadro A: Sistemas Informaticos:

Herramientas informaticas que utiliza el Cuerpo de Bomberos de Costa Rica

2022-2023
Alquilado
Desarrollo | Comprado aun
N° Identificador Nombre a medida | y adaptado tercero APP | VISOR* | BackEND**
1 SICOF Sistema Institucional de X
Correo Formal
Sistema Integrado para la
2 SIGSA Gestion de Seguridad y X
Accesos
Sistema de Informacion
3 SIGAE Geografica para la X
Atencioén de Emergencias
4 SIBA Slstema' I’ntegrado de X
Bitacoras
Sistema Unico de
5 SUATT Atencion a Tramites de X
Tecnologias
6 SIABO Sistema de la Academia X
de Bomberos
7 MIF Modulo Integr?do de X
Facturacion
3 Evolution Sistema Fie Flotilla X
vehicular
. Sistema Financiero
9 Enterprise administrativo - ERP X
10 Excelsior Slstema.Adm}nlstratlvo X
Financiero
1 MPE Modulo de Personal X
Externo
Plataforma de Atencion y
12 PASE Servicio de la Academia X
Sistema para el estudio
13 SPEIHS integral de hidrantes X
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Herramientas informaticas que utiliza el Cuerpo de Bomberos de Costa Rica

2022-2023
Alquilado
Desarrollo | Comprado aun
N° Identificador Nombre a medida | y adaptado tercero APP | VISOR* | BackEND**
Sistema Integrado de
14 SIMAV Mantenimiento Vehicular X
15 SWS Sistema d? F actura X
electronica
Consola SINPE - Sistema
16 CGP de transferencias SINPE X
17 VITAL-E Slstemardc.e Exp?d%ente X
electronico médico
18 MIDAS Sistema dp p%stas de X
auditoria
19 ACADEMICO Admlmstracmt’l dF: un X
Centro Académico
Sistema de Gestion
20 GVT Virtual del Talento X
71 Moodle Aula Vlrtual.de la X
Academia
22 Entrega de Servicio Entrega de servicio X
23 BITAB Bitacora de Bomberos X
24 DTR Backend DTR X
25 DTR Datos en Tiempo Real X
Registro de entrada y
26 Marcas salidas de las estaciones X
27 BIVUB Backend BIVUB X
Bitacora de Vuelo de
28 BIVUB Bomberos X
29 CCBICA Backend CCBICA X
App Realidad Aumentada
30 CCBICA CCBICA X
BackEnd BomberosCR-
31 F5 F5 %
32 F5 Consulta de Unidades X
33 BomberosCR Bomberos Costa Rica X
34 INSIDE Bomberos INSIDE X
35 SIAA Servidor de Archivos X
36 OWA Outlook Web X
Infraestructura de Datos X
37 IDEB Espaciales de Bomberos
Sistema de X
38 SIDEB Infraestructura de Datos
Espaciales de Bomberos
39 SPADA Sistema para direcciones X

de apoyo

* Corresponde a herramientas que solo permiten la consulta de informacion.

**Son herramientas para la configuracion de datos y/o parametros de algunas APP y a las que solo tienen

acceso los duefios y Administradores de las APP.
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B.

Expresar una opinion sobre el cumplimiento de la normativa aplicable a los sistemas de
Informacion del BCBCR.

Evaluar y obtener entendimiento de la estructura de control interno de los Sistemas de
Informacion,

Evaluar la adquisicion y el mantenimiento de la infraestructura tecnoldgica, la facilidad de
operacion y uso de los sistemas, la administracién de cambios, la seguridad y continuidad
de los sistemas y los riesgos que enfrentan los mismos.

Valorar y determinar la racionalidad, transparencia, veracidad y seguridad en los
procedimientos llevados a cabo en la institucion, referentes a la administracion, tramite de
los Sistemas de Informacion y riesgos a nivel local y en la Nube en lo aplicable.

Valorar el procedimiento de las transacciones electronicas que se realizan en el BCBCR,
en aras de garantizar su pertinencia y confiabilidad.

Evaluar elementos relacionados con las pruebas a los sistemas de informacion, el gobierno
de la Unidad de Tecnologias de Informacion y Comunicacion, el uso y justificacion de
mejores practicas para Administrar Proyectos.

Evaluar el control de la adquisicion, del uso y manejo de activos a cargo de la Unidad de
Tecnologias.

Probar la vulnerabilidad de los Sistemas, informacion y/o Apps que estan con acceso por
la WEB.

Verificar la efectividad de los controles de la correspondencia formal y el archivo
electronico.

Dar el debido seguimiento a las recomendaciones de periodos anteriores que se
encuentren pendientes de ejecutar por la Administracion, segiin ultimo informe emitido de
auditoria externa en Sistemas de informacién del BCBCR.

Consideramos que el trabajo realizado proporciona un sustento razonable para la valoracion.

En consecuencia, y en nuestra opinion, los procedimientos y controles de acuerdo con las
Normas, son eficaces y efectivos sobre la gestion a las soluciones automatizadas, la
adquisicion y el mantenimiento que se brinda al software aplicativo, la adquisicion y el
mantenimiento de la infraestructura tecnoldgica, la facilidad de operaciéon y uso de los
sistemas, la administracion de cambios, la seguridad y continuidad de los sistemas, los riesgos
que enfrentan los sistemas a nivel local y en la Nube al 31 de diciembre de 2022, en todos los
aspectos importantes, excepto por lo indicado en los factores evaluados en B.1, B.2, C.1, C.2,
C3,E.1yE.2.
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“Manifiesto que estoy facultado(a) de conformidad con el articulo 4 de la Ley N.° 1038 para
emitir este informe y declaro que soy independiente al cumplir con lo estipulado en el articulo 9
de la Ley N° 1038, los articulos 20 y 21 del Reglamento de la misma Ley, y los requerimientos de
independencia y demds requerimientos de ética establecidos en el Codigo de Etica Profesional
emitido por el Colegio de Contadores Publicos de Costa Rica”.

Llamamos la atencion de lo indicado en la seccidn II de este informe sobre “Delimitaciones”

Restriccion del uso del informe v su contenido

Este reporte del contador publico independiente sobre compromisos de seguridad que no son
auditoria ni revision de informacion financiera histérica, sobre la evaluacion de la eficacia y
efectividad de los sistemas de informacién, ha sido preparado tnicamente para el uso de la
Administracion de Benemérito Cuerpo de Bomberos de Costa Rica (BCBCR) unicamente
para el cumplimiento de la contratacidén y no para ningiin otro proposito ni contexto.

Nuestro informe no debera ser considerado apto para ser utilizado o mencionado por alguna
parte que desee adquirir derechos frente a nosotros, salvo el Benemérito Cuerpo de Bomberos
de Costa Rica (BCBCR), para cualquier propdsito o contexto. Cualquier parte, salvo
Benemérito Cuerpo de Bomberos de Costa Rica (BCBCR) que obtenga acceso a nuestro
informe o a una copia de este y decida mencionar nuestro informe (o una parte de este) lo hara
bajo su propia responsabilidad. Dentro del alcance maximo permitido por la ley, no
aceptamos ni asumimos responsabilidad alguna y negamos cualquier obligacion frente a
terceros, salvo Benemérito Cuerpo de Bomberos de Costa Rica (BCBCR), en relacion con el
trabajo efectuado, con el presente reporte del contador publico independiente sobre
compromisos de seguridad o con las conclusiones emitidas.

Liberamos nuestro informe a Benemérito Cuerpo de Bomberos de Costa Rica (BCBCR) en el
entendido de que no podra copiarse, referirse ni revelarse una parte o la totalidad del informe,
excepto para los efectos internos de Benemérito Cuerpo de Bomberos de Costa Rica
(BCBCR) sin nuestro consentimiento previo y por escrito.

Se extiende a solicitud del Benemérito Cuerpo de Bomberos de Costa Rica (BCBCR) segin
los lineamientos para la contratacion del trabajo para atestiguar con seguridad razonable
segun lo establecido en la Licitacion Abreviada N° 2021LA-000012-0012800001.

FABIAN  Firmado B
digitalmente por

ZAMORA FABIAN ZAMORA
AZOFEIFA (FIRMA)

AZOFEIFA Fecha: 2023.10.12

(FIRMA) 10:57:34 -06'00'

Dictamen firmado por
Fabian Zamora Azofeifa N° 2186

[COSTA RICA |
TIMBRE

Contador
Plblico

Autorizado
No. 2186

Timbre de ¢1000 de la Ley

Pol. 0116 FIG 7 V.30-9-2024 6663 adherido y cancelado en

el original. Cédigo de Timbre: CPA-1000-7604

Timbre Ley 6663 ¢1.000
Adherido al original
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Anexo A

Benemérito Cuerpo de Bomberos de Costa Rica
(BCBCR)

Informe de auditoria externa sobre la eficacia y efectividad
de sistemas de informacion del
Benemérito Cuerpo de Bomberos de Costa Rica

Al 31 de diciembre de 2022
I. Resumen ejecutivo

De acuerdo con lo indicado en la contratacion de los servicios de auditoria externa de
Tecnologia de Informacion, se planifica y realiza la auditoria.

Durante el plazo de la revisidon se van compartiendo resultados y avances con la Auditoria
Interna, que es quien hace la contratacion de los servicios.

La Contraloria General de la Republica emiti6 la resolucion No. R-DC-17-2020, en la cual
notifica la derogatoria de las Normas Técnicas de Tecnologias de Informacion y Comunicacion
con un transitorio de vigencia hasta el 31 de diciembre de 2021:

... Articulo No. 1 Derogar las Normas Técnicas para la Gestion y Control de las Tecnologias
de Informacion (N-2-2007-CO-DFOE), resolucion No. R-CO.26-2007 del 07 de junio de 2007, a
partir del 1° de enero de 2022 ...”

Actualmente las Normas Técnicas para la gestion y el control de las tecnologias de la
informacion vigentes y de acatamiento fueron emitidas por la Direccion de Gobernanza Digital
del MICITT (Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones), conforme
oficio No. MICITT-DGD-OF-215-2021, (oficio de formalizacién de las nuevas normas técnicas
de Tecnologias de Informacion, las cuales estan vigentes a partir del 1 de enero de 2022), las
cuales estan en proceso de implementacion y en tiempo hasta el 31 de diciembre de 2023, por
medio de CBCR-038272-2022-DOB-00679, con fecha del 28/09/2022 se presenta la propuesta
del Marco de gestion para la seguridad de la informacion del Cuerpo de Bomberos.

En alcance consider¢ la visita a 8 estaciones de bomberos, con el objetivo de validar controles
en seguridad fisica y logica en las computadoras y tabletas que permitieron identificar
oportunidades de mejora que se detallan en el informe.

Se realizaron evaluaciones a sistemas, aplicativos y herramientas informaticas que son
detalladas en el alcance de la auditoria. Asi mismo, el seguimiento a las recomendaciones del
informe del periodo 2021.
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Recomendaciones 2022:
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Nivel de Categoria de

Afio Ref. Recomendaciones cumplimiento Impacto Frecuencia riesgo
Debilidades de seguridad fisica Cumplimiento

2022 B.1 en equipos de las estaciones parcial bajo Serio Frecuente Normal
Debilidades de seguridad de la Cumplimiento

2022 B.2 informacién en equipos de las parcial bajo Serio Frecuente Normal
estaciones
Manuales de usuarios Cumplimiento

2022 C.1 desactualizados y carentes de parcial bajo Serio Frecuente Elevado
validaciones
Adjuntar archivos en el sistema Cumplimiento

2022 C2 SUATT parcial alto Moderado Frecuente Normal
Solicitudes en el sistema SPEIHS Cumplimiento

2022 C3 parcial alto Moderado Frecuente Normal
Cantidad de intentos fallidos para Cumplimiento

2022 C4 el ingreso de contrasefias parcial bajo Moderado Alta Elevado

Seguimiento de recomendaciones de periodos anteriores

Nivel de Categoria de

Afio Ref. Recomendaciones cumplimiento Impacto Frecuencia riesgo
X.3 Inconsistencias en sistemas Cumplimiento

2021 El de informacion (4.2) parcial bajo Serio Frecuente Elevado
IX.1 Actualizacion y aplicacion Cumplimiento

2019 E.2 del proceso de continuidad parcial bajo Serio Frecuente Elevado
1.4.7)

De acuerdo con el cuadro anterior para las recomendaciones han presentado las siguientes
prorrogas:

X.3 Inconsistencias en sistemas de informacion (4.2), una prérroga con vencimiento al 31 de
diciembre de 2023.

IX.1 Actualizacion y aplicacion del proceso de continuidad (1.4.7), vencimiento al 31 de
diciembre de 2023. Se han presentado 3 prorrogas con vencimiento al 31/12/2022, 30/09/2023
y al 31/12/2023.

Delimitaciones

Actualmente la norma vigente y de acatamiento fueron emitidas por la Direccion de
Gobernanza Digital del MICITT (Ministerio de Ciencia, Innovacidon, Tecnologia y
Telecomunicaciones), conforme oficio No. MICITT-DGD-OF-215-2021, (oficio de
formalizacion de las nuevas normas técnicas de Tecnologias de Informacion, las cuales estan
vigentes a partir del 1 de enero del 2022) y en proceso de implementacion hasta el 31 de
diciembre de 2023, llamadas las Normas Técnicas para la gestion y el control de las
tecnologias de la informacion.
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El nivel de cumplimiento y capacidad de COBIT no se encuentra evaluado en sus 40
procesos, al no estar implementado en la gestion de procesos de tecnologia por lo que en esta
auditoria se podrian utilizar los objetivos de COBIT en algunos criterios de este trabajo para
reforzar las recomendaciones y no de acatamiento obligatorio.

Los estandares de Tecnologia de Informacion, guias, herramientas y técnicas para auditoria,
aseguramiento y control profesional” emitidos por el ISACA no son evaluados en su
totalidad; se utilizan las herramientas y técnicas de auditoria en el proceso de evaluacion para

este informe.

El informe corresponde a la evaluacion del periodo 2022, con la presentacion de evidencia al
30 de setiembre de 2023.

Limitaciones

Durante el proceso de la auditoria se identifica esta informacion de los sistemas que no logre
ser revisada a la fecha del informe.

SUATT:
1. Reporte de usuarios que utilizan la mesa de ayuda.
SIMAV:
2. Pantallas sobre la funcionalidad del sistema SIMAYV desde la perspectiva de un usuario.
DTR:
3. Listado del personal que utiliza el sistema.

La auditoria se llevo a cabo de acuerdo con las normas y principios de auditoria aplicables y
hemos obtenido suficiente evidencia por medio de las pruebas de auditoria.

Metodologia de evaluacion

La auditoria se ejecuta en cumplimiento de la Norma Internacional de Auditoria 315
“Identificacion y valoracion de los riesgos de incorreccion material mediante el conocimiento de
la entidad y su entorno”, la Norma Internacional de Auditoria 330 “Procedimientos del auditor
en respuesta a los riesgos evaluados”, al estar derogadas las Normas Técnicas de la Contraloria
General de la Republica y la norma del MICITT vigente en proceso de implementacion.
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Los criterios generales para establecer la ubicacion de cada factor conforme al cumplimiento
normativo son:

Cumplimiento Descripciéon

Cumple Se muestra desempeiio adecuado respecto al factor evaluado.

Cumplimiento parcial alto Se muestran deficiencias, pero en general el desempefio del factor
evaluado es satisfactorio.

Cumplimiento parcial bajo Se muestra débil desempefio respecto al factor evaluado.

No cumple La entidad muestra desempefio critico respecto al factor evaluado, por
lo que no es aceptable clasificarlo en ninguno de los tres niveles
anteriores.

Las categorias de riesgo se describen a continuacion':

Nivel de riesgo Descripcion
Oportunidad Nivel de riesgo muy bajo, en el cual las oportunidades de ahorro de
costos pueden ser disminuir el grado de control o determinar en
cuales oportunidades pueden asumirse mayores riesgos.
Normal Nivel aceptable de riesgo, por lo general sin realizar una accién en
especial excepto para el mantenimiento de los actuales controles u
otras respuestas.
Elevado Riesgo elevado, por encima del riesgo tolerable; la entidad puede,
como politica interna, mitigar el riesgo u otra respuesta adecuada
definida dentro de un tiempo limite.
Inaceptable Se estima que este nivel de riesgo es mucho mas alld de su riesgo
tolerable; cualquier riesgo que se encuentre en esta clasificacion
puede desencadenar una respuesta inmediata al riesgo.

Sistemas de informacién

En la evaluacion de los sistemas de informacién en produccién se hace una valoracioén
integral de la adquisicion, planeacidn, uso, desarrollo, ejecucion, seguridad, continuidad y
control de los sistemas de informacion y de su uso. Se aplicaron cuestionarios y entrevistas de
forma virtual con los usuarios expertos, jefaturas y técnicos, previa planificacion y
coordinacion con las areas.

Se identifica una lista actualizada de los sistemas de informacién que fue aportada a la
auditoria interna para la actualizacién en el contrato por los servicios de la contratacion
CBCR-018522-2021-PRB-00779, Licitaciéon Abreviada 2021LA-000012-0012800001, para el
servicio de auditoria externa en los Sistemas de Informacion del BCBCR.

Los resultados fueron tabulados, analizados y se presenta en el informe oportunidades de
mejora en la seccion de resultados.

1 Datos tomados del Manual CRISC (Certified in Risk and Information Systems Control), emitido por el ISACA.
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Seguimiento a las recomendaciones anteriores

Se ejecutaron las siguientes acciones:

a)
b)

d)

Revisar el informe de seguimiento de auditoria de sistemas de informacién externo al 28
de febrero de 2023.

Extraer y preparar una matriz con las recomendaciones, para darle seguimiento por medio
de la Auditoria Interna, Planificacion y las validaciones respectivas en el cumplimiento de
las recomendaciones.

Evaluar la evidencia recibida, las entrevistas y las pruebas aplicadas para indicar el estado
de los hallazgos por medio de los siguientes estados:

Respuesta Descripcién

Atendido Se ha cumplido y revisado lo indicado en la recomendacion

En proceso | Se han ejecutado acciones, pero faltan para cumplir las observaciones

Pendiente | No se han realizado acciones para atender la (s) recomendacion (es)

N/A La recomendacion no aplica, por eventos o acciones realizadas.

Aplicar la siguiente metodologia de riesgos cualitativos para valorar las recomendaciones.

De acuerdo con la evaluacion de control interno de la Unidad Tecnologia de Informacion
y con base en el riesgo que representa para los recursos de Tecnologia de Informacion
(aplicaciones, informacion, infraestructura y personas), se presenta el mapa de riesgos que
resume la relacion entre el impacto para la organizaciéon y la probabilidad de
materializacién del riesgo que garantice la alineacion con los criterios de informacion
(efectividad, eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento y
confiabilidad).

Determinacién del cumplimiento v nivel de exposicion al riesgo

Para obtener el nivel de exposicion al riesgo nos hemos basado en la aplicacion de una
matriz de 25 cuadrantes (5 verticales y 5 horizontales), en la cual el riesgo de los factores
es determinado por su ocurrencia e impacto.

Para cada accion evaluada que presenta incumplimiento hemos determinado el nivel de
impacto y ocurrencia y obtuvimos el nivel de exposicion al riesgo basados en la matriz
indicada anteriormente.

La frecuencia (cuadrantes horizontales) se basa en la verificacion de las siguientes
categorias:

Muy baja La probabilidad de ocurrencia es insignificante, puede ocurrir solo en circunstancias
excepcionales.

Baja Tiene poca probabilidad de ocurrencia; no se espera que ocurra en cierto periodo de
tiempo.

Frecuente El evento ocurrird mas de una ocasioén en un determinado lapso.

Alta Se espera que suceda en muchas ocasiones en un periodo de tiempo dado, en
circunstancias definidas.

Muy alta Se materializa de forma continua y ocurrird bajo muchas circunstancias.
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El impacto (cuadrantes verticales) se basa en las siguientes categorias:

Insignificante | El costo no afecta la entidad. No es necesario tomar medidas al respecto.

Minimo La materializacion podria traer un costo para la entidad, sin embargo, no es de
importancia para los resultados de la entidad. Debe valorarse los motivos de la
materializacion del riesgo.

Moderado Su materializacion conlleva un costo para la entidad que puede incluir pérdidas. Deben
establecerse medidas de prevencidn para posibles eventos.

Serio Representa un costo elevado. Las medidas que deben tomarse son correctivas y
preventivas.

Critico El costo asumido no es tolerable y es necesario tomar medidas correctivas inmediatas.

A continuacion, presentamos la matriz de 5 x 5 cuadrantes:

Frecuencia
M
1.1y Baja [Frecuente

baja

s Critico 5 10

3 Serio 4 8

E Moderado 3

Minimo
Insignificante
Calificaciones:

Basado en los resultados de los analisis por accion se determina el nivel de exposicion al
riesgo de acuerdo con los siguientes rangos:

Dela?2: El nivel de riesgo es de oportunidad.
De3a?9: El nivel de riesgo es normal.

De 10a 12:  El nivel de riesgo es elevado.

De 15a25:  Elnivel de riesgo es inaceptable.

V. Conclusiones generales del periodo 2022

En cumplimiento con la NIA 260, “Comunicaciones de asuntos de auditoria con los
encargados del gobierno corporativo”, el auditor tiene la responsabilidad de comunicar en una
auditoria de estados financieros los hechos observados relacionados con los riesgos de TI y
negocio que gestiona actualmente la administracién y que son significativos y relevantes en
relacion con la responsabilidad de supervision del proceso de informacion financiera.
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Recomendaciones 2022
Nivel de Categoria de

Afio Ref. Recomendaciones cumplimiento Impacto Frecuencia riesgo
Debilidades de seguridad fisica Cumplimiento

2022 B.1 en equipos de las estaciones parcial bajo Serio Frecuente Normal
Debilidades de seguridad de la Cumplimiento

2022 B.2 informaciéon en equipos de las parcial bajo Serio Frecuente Normal
estaciones
Manuales de usuarios Cumplimiento

2022 C.1 desactualizados y carentes de parcial bajo Serio Frecuente Elevado
validaciones
Adjuntar archivos en el sistema Cumplimiento

2022 C2 SUATT parcial alto Moderado Frecuente Normal
Solicitudes en el sistema SPEIHS Cumplimiento

2022 c3 parcial alto Moderado Frecuente Normal
Cantidad de intentos fallidos para Cumplimiento

2022 C4 el ingreso de contrasefias parcial bajo Moderado Alta Elevado

Seguimiento de las recomendaciones del periodo 2021 y 2019

Nivel de Categoria de

Afio | Ref. Recomendaciones cumplimiento Impacto | Frecuencia riesgo
X.3 Inconsistencias en sistemas Cumplimiento

2021 E.l de informacion (4.2) parcial bajo Serio Frecuente Elevado
IX.1 Actualizacién y aplicacion Cumplimiento

2019 E.2 del proceso de continuidad parcial bajo Serio Frecuente Elevado
(1.4.7)

Mapa de calor de los riesgos evidenciados al cierre de este informe

De acuerdo con nuestra revision y a la metodologia de calificacion del nivel de exposicion al
riesgo, presentamos a continuacion la matriz de 25 cuadrantes donde se resume de manera
grafica, las observaciones que incluimos en nuestro informe y su nivel de riesgo.

FRECUENCIA

Muy baja Baja Frecuente

[ Alta | Muy alta
- H
- | ..

Moderado

IMPACTO

Minimo

Insignificante
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Mapa de riesgos identificado para las observaciones sobre la auditoria de sistemas de
informacion.

Hallazgos del Benemerito Cuerpo de Bomberos
de Costa Rica

@ Oportunidad
50%

oNormal

OElevado

Binaceptable

Como resultado de la revision se comunican 8 oportunidades de mejora que son clasificadas
en dos categorias de riesgo ubicadas en las areas revisadas en la siguiente forma:

4 de riesgo elevado
4 de riesgo normal

VII. Actividades evaluadas

A. Gestion de Tecnologias de Informacion

En la revision de estas actividades se verifico lo siguiente:

10.
1.
12.
13.
14.
15.

WX kW=

Plan estratégico de TI.

Plan operativo de TL

Estructura organizacional de TI.

Administracion de proyectos.

Contratos de servicios de TIL.

Acuerdos de niveles de servicios entre las areas de servicio y proveedores.
Monitoreo y evaluacion del control interno de TI.

Planes de capacitacion.

Informes de labores sobre la gestion de TI.

Actas del Comité de TI.

Administracion de riesgos institucionales y T1L.

Cumplimiento del marco regulatorio interno o externo.

Gestion de proveedores.

Plan de infraestructura.

Implementacion de las normas técnicas de tecnologia de informacion.

De acuerdo con el resultado de las pruebas realizadas no evidenciamos situaciones que nos
hagan creer que no se cumple con los requerimientos de seguridad y control.
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. Gestion de practicas de seguridad de la informacion

En la revision de estas actividades se verifico lo siguiente:

1.

00N L AW

Politicas, procedimientos,
seguridad de la informacion.

herramientas y metodologias en la administracion de la

Evaluaciones internas a la seguridad de la informacion de acuerdo con el plan de trabajo.
Aplicacion de procedimientos de encriptacion de la informacion.

Gestion de roles y perfiles de acceso.

Aplicacion de pruebas de vulnerabilidad.

Planes de accion para la implementacion de mejoras o debilidades de seguridad.

Gestion en la atencion de incidentes.

Revisiones sobre seguridad de la informacion.

. Revision e implementacion de las alertas técnicas del MICITT.

10 Seguridad fisica y logica a Estaciones de Bomberos.

Condicion

Se identifican las siguientes observaciones de mejora:

B.1 Debilidades de seguridad fisica en equipos de las estaciones

Normal
0

Se identifican problemas de cableado estructurado para comunicaciones, telefonia y
electricidad en las siguientes estaciones:

Desamparados
Guadalupe
Santo Domingo
Tres Rios
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Resultados de la inspeccion in situ de estaciones de BCBCR

Validacion de practicas de seguridad fisica a equipos e infraestructura tecnologica

Estacion Resultados
1. Estacion de Saturacion del cableado eléctrico externo al tomacorriente, donde se
Desamparados conectan los equipos electronicos.

2. Estacion de
Guadalupe

En el mes de octubre del 2022 la estacion recibe mantenimiento y mejora
en el cableado de voz y datos, no obstante, el tendido de cable para
comunicaciones, telefonia y electricidad de ingreso al edificio de la
estacion no se encuentra de acuerdo con las buenas practicas de seguridad.

3. Estacion de
Santo Domingo

En el mes de julio de 2023, la estacion recibe por parte de la empresa
NETCOM actividades de mantenimiento, en donde se ordeno el cableado
de voz y datos, ademas mejoras en la red. En la visita in situ se identifican
puntos de saturacion del cableado eléctrico externo a la toma, donde se
conectan los equipos electronicos.
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Criterio

Las Normas Técnicas para la gestion y el control de las tecnologias de la informacion,
en el proceso 11, Seguridad y Ciberseguridad, menciona:

“La Institucion debe propiciar un ambiente seguro, considerando la seguridad fisica,
logica y ambiental como un componente bdsico en el esquema de proteccion
requerido para prevenir el acceso fisico no autorizado, danos e interferencia a la
informacion y los activos de informacion de la institucion”.

Causa

Debilidades en las medidas de seguridad fisicas para la instalacion de los equipos
electronicos.

Efecto

Exposicién a un corto circuito y dafio en equipos.

Recomendacion

Establecer un plan de visitas anual para verificar las condiciones fisicas relativas a las
instalaciones eléctricas, con el objetivo de velar por las medidas de seguridad

integrales de los equipos e instalaciones.

B.2 Debilidades de seguridad de la informacion en equipos de las estaciones

Normal
0

Condicion
Se identifican las siguientes debilidades:

Antivirus sin instalar v desactualizado en tabletas en las siguientes estaciones:

e Metro Sur.
e Tibas.

Equipos con versiones de Windows sin soporte:

e Metro Sur, equipo con Windows 7.

Equipos lentos v equipos con obsolescencia tecnologica:

e Metro Sur.
e Tres Rios.
e Guadalupe.
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Resultados de la inspeccion in situ de estaciones de BCBCR

Validacion de practicas de seguridad de equipos e infraestructura tecnologica

Estacién Resultados
1. Estacion 1. Tablet no tiene instalado el antivirus.
Metropolitana Sur | 2. Equipo de con Windows 7.
3. Equipo portatil en los Rill con un nivel de obsolescencia
tecnologica.
2. Estacion de 1. Problemas de equipo de Jefatura, tienen trabajo atrasado de 2
Guadalupe semanas.
2. Clave adherida al equipo.
3. Estacion de Tibas 1. Tablet no tiene actualizado el antivirus.
4. Estacion de Tres 1. Equipo muy lento de la Jefatura de la Estacion y no tiene
Rios toner para las impresoras por lo que tienen que imprimir en la
biblioteca de la comunidad.
Criterio

Las buenas practicas para la gestion y el control de las tecnologias de la informacion,
menciona:

“Los equipos de usuario final y portatiles utilizados en la organizacion deben contar
con medidas de proteccion activas, como software antivirus actualizado y en
funcionamiento, con el objetivo de prevenir y detectar amenazas de malware, virus y
otras vulnerabilidades de seguridad”.

Causas

Manipulacién por los usuarios y la no confeccion de tiquetes para la atencion expedita
de los equipos.

Efecto
Pérdida de informacion y vulnerabilidades de seguridad.

Recomendaciones

Recordar el uso en la confeccion de tiquetes en las estaciones para la atencion de los
equipos en oportunidad de tiempo, para minimizar los riesgos en el deterioro de los
equipos y exposicion de vulnerabilidades.

Monitorear el estado de los equipos de usuarios final con regularidad para conocer el
nivel de proteccion de los equipos y las debilidades encontradas sean informadas a la
Administracion para las medidas requeridas.
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C. Gestion de sistemas la informacion

En la revision de estas actividades se verifico lo siguiente:

e S

10.
11.
12.
13.
14.

Aplicacion de politicas y metodologias para el desarrollo del ciclo de vida de sistemas.
Gestion en la atencion de requerimientos de informacion.

Verificacion de software licenciado.

Administracion de cambios.

Automatizacion de sistemas de informacion.

Diagrama sobre la integracion de sistemas.

Inventarios de equipos de computo.

Verificacion del mantenimiento y desempeiio de las bases de datos.
Contrato de mantenimiento a la base de datos.

Pistas de auditoria.

Validacion de la funcionalidad de los sistemas y herramientas tecnolégicas.
Gestion de activos de informacion.

Manuales técnicos y de usuario de las herramientas informaticas.
Obsolescencia tecnologica.

Se identifican las siguientes observaciones de mejora:

C.1 Manuales de usuarios desactualizados y carentes de validaciones

Elevado
0

Condicion

Con respecto a los manuales de usuarios de las 39 herramientas tecnologicas, se
recibieron 21 manuales.

Se ha evidenciado que los manuales de usuarios correspondientes a los sistemas
implementados algunos presentan desactualizacion. Se observa la carencia de un
formato uniforme para dichos manuales, asi como la ausencia de una aprobacion
formal por parte del departamento de tecnologias de informacion, de acuerdo con el
cumplimiento al “Instructivo para la Elaboracion de Documentacion en el BCBCR™.
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Se detalla lista:

-19 -

Manual )
de Aprobacion/ Ultima
N° Identificador Nombre Usuario Revision Actualizacion actualizacion |[Formato
1 SICOF Sistema _Institucional | o I\g iene Kerling Lara 22/08/2023 SI
de Correo Formal
Sistema Integrado para .
2 SIGSA la. Gestion  de| SI  [Kattya Morales Karol Mariela | 6/08/2023 SI
. Espinoza Rojas
Seguridad y Accesos
Sistema de SI SI
Informacion N .
3 SIGAE Geogrifica para la fveth ~ Bolafios Karol Mariela |y 085023
y Gonzélez Espinoza Rojas
Atencion de
Emergencias
4 SIBA Sistema Integrado de | ST |gq one NO 14/06/2022 S
Bitacoras
Sistema Unico de SI N . . SI
5 SUATT Atencion a Trémites de fveth, Bolafiog Luis ~ Alejandro | 8093
. Gonzalez Madrigal
Tecnologias
Sistema de la SI Lui Aleiand SI
6 SIABO Academia de No tiene uis - ALe)andro | ye08m023
Madrigal
Bomberos
7 MIF Médulo Integrado de| gy Ny fiepe NO 2021 SI
Facturacién
8 Evolution Slstgma de  Flotilla SI INo tiene NO NO NO
vehicular
. Sistema Financiero . .0
9 Enterprise administrativo - ERP SI INo tiene &? NO NO
Planificacion Vil
Sistema relivado en ol 2016 ROEET
10 Excelsior Administrativo SI zac .., |Benavides 2015-2019 SI
. . pero sin la revision|
Financiero . .. | Castro
ni la aprobacion|
correspondiente
1 MPE Modulo de Personal SI Roc}olfo Alejandro| Iveth ) Bolafios 11/09/2017 SI
Externo )Agiiero Chaves Gonzalez
Plataforma de Alejandro  Agiiero| Luis  Aleiandro
12 PASE Atencion y Servicio de SI  |Chaves y Daniel Madrical J 16/08/2023 SI
la Academia Redondo Zuiliga &
13 SPEIHS Sistema para el estudio |\ ncomn Novacomp 06/04/2022 SI
integral de hidrantes
Sistema Integrado de . . i
14 SIMAV Mantenimiento g1 pos¢ Alonso Solig José Alonso | 31100018 SI
. Benavides Solis Benavides
Vehicular
15 SWS SlSteII’la. de Factura SI i ) ) NO
electronica
Consola  SINPE -
16 CGP Sistema de SI - - 2019 NO
transferencias SINPE
17 VITAL-E Slsterrrla.de E)rap.edlente ) i i ) i
electronico médico
18 MIDAS Sistema de pistas de| g | Novacomp 13/07/2022 SI
auditoria
19 ACADEMICO Admlmstrac1f)n. de un ) i i ) i
Centro Académico
Sistema de Gestion
20 GVT Virtual del Talento ) I ) } )
21 Moodle Aula V}rtual de la ) i ) ) )
Academia
22 | Entrega de Servicio | Entrega de servicio - - - - -
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Manual )
de Aprobacion/ Ultima
N° Identificador Nombre Usuario Revision Actualizacion actualizacion |Formato
23 BITAB Bitacora de Bomberos - - - -
24 DTR Backend DTR - - - -
25 DTR Datos en Tiempo Real - - - -
Registro de entrada y
salidas de las - - - -
26 Marcas estaciones
27 BIVUB Backend BIVUB - - -
Bitacora de Vuelo de ) i ) i
28 BIVUB Bomberos
29 CCBICA Backend CCBICA - - -
App Realidad
30 CCBICA Aumentada CCBICA ) I B .
BackEnd ) i ) i
31 F5 BomberosCR-F5
32 F5 Consulta de Unidades - - - -
33 BomberosCR Bomberos Costa Rica - - - -
34 INSIDE Bomberos INSIDE SI | - SI
35 SIAA Servidor de Archivos - - - -
36 OWA Outlook Web - B - -
Infraestructura de
Datos Espaciales de - - - -
37 IDEB Bomberos
Sistema de
Infraestructura de ) i ) i
Datos Espaciales de
38 SIDEB Bomberos
Sistema para ) i ) i
39 SPADA direcciones de apoyo
Criterio

Las Normas Técnicas para la gestion y el control de las tecnologias de la informacion,
en el proceso 10, Desarrollo, implementacion y mantenimiento de sistemas de

informacién, menciona:

“La Unidad de TI debe asegurar la disponibilidad de estandares para programacion,
gestion de la calidad del software en desarrollo o mantenimiento, cambios por
excepcion y/o emergencia, llevando un adecuado control de cambios y versiones.’

Causa

La desactualizacion de los manuales y la falta de uniformidad podrian ser resultado de
una falta de procesos claros para la revision y actualizacién de la documentacion.
Asimismo, la carencia de una aprobacion formal podria deberse a la falta de una

’

estructura organizativa que apruebe la documentacion antes de su distribucion.
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Efecto

La presencia de manuales de usuarios desactualizados y carentes de formato uniforme,
asi como la falta de aprobacion formal, puede tener multiples efectos negativos. Los
usuarios podrian enfrentar dificultades al utilizar los sistemas de manera eficiente, lo
que afectaria la productividad y eficacia en sus tareas y errores en la operacion de los
sistemas.

Recomendaciones

Implementar un proceso de revision y actualizacion periddica de los manuales de
usuarios, asegurando que se mantengan al dia con los cambios en los sistemas y las
mejores practicas.

Cumplir con lo indicado “6-01-03-003 Instructivo para la Elaboracién de
Documentacion en el BCBCR”, respecto a la confeccion, actualizacion y validaciones
respectivas para los manuales de usuario a las herramientas tecnoldgicas. Estas
medidas contribuirdn a mejorar la eficiencia operativa, reducir la posibilidad de errores
y garantizar la calidad y confiabilidad de la documentacién de sistemas.

C.2 Adjuntar archivos en el sistema SUATT

Normal
0

Condicion

Se ha identificado en el sistema SUATT que, al crear una nueva solicitud de servicio,
en la seccion de adjuntar evidencia, no se ha implementado una restriccion de tamafo
para los archivos adjuntos, de igual forma se le consult6 al usuario experto sobre el
tema indicando que no se tiene marco normativo para el tamafo de los adjuntos.

Se esta en la contratacion del nuevo servicio “Solicitud de gestion para la adquisicion
del Servicio de “Migracion a la nube de Aranda Inventory y adquisicion de Service
Desk” -segun demanda-, el cual estara reemplazando el sistema SUATT.

Criterio

Las Normas Técnicas para la gestion y el control de las tecnologias de la informacion,
en el proceso 5, Arquitectura Empresarial, menciona:

“La Institucion debe disponer de practicas formales que permitan gestionar la
arquitectura empresarial orientada la gestion de los procesos institucionales para
promover la implementacion de la estrategia organizacional, en el que se establezca
la identificacion formal de la estructura de datos clasificada segun su nivel de
criticidad y uso, la asociacion de los procesos institucionales, de acuerdo con el uso
de recursos tecnologicos (sistemas de informacion e infraestructura) para acceder,
procesar y almacenar los datos e informacion”.
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Causa

La ausencia de restricciones de tamafio en los archivos adjuntos se ha dado un
requerimiento de configuraciones para proveedores externos, a pesar de ser
inadecuadas es necesaria para la funcionalidad de adjuntar evidencia.

Efecto

La falta de restricciones de tamafio en los archivos adjuntos puede llevar a un
crecimiento descontrolado de la base de datos de los diferentes sistemas. Esto podria
afectar negativamente el rendimiento general del sistema, ralentizar las consultas y
busquedas, y agotar el espacio de almacenamiento disponible. La falta de espacio de
almacenamiento podria eventualmente resultar en la necesidad de una inversion
adicional en recursos de hardware, lo que podria impactar en el presupuesto y en la
escalabilidad del sistema.

Recomendaciones

Documentar o justificar lo correspondiente de tamafo para los archivos adjuntos en los
diferentes sistemas a ser desarrollados o adquiridos; estos al adjuntar archivos en los
diferentes procesos que se requieran.

Considerar que la configuracion de limites de tamaiio para los archivos adjuntos y la
implementacion de mecanismos para la gestion y purga periddica de archivos no
necesarios es una medida pertinente para el manejo adecuando de las bases de datos.
Al establecer estas restricciones, se controlara el crecimiento de la base de datos, se
preservara el rendimiento del sistema y se garantizara un uso eficiente del espacio de
almacenamiento disponible.

C.3 Solicitudes en el sistema SPEIHS

Normal
0

Condicion

Al momento de efectuar la auditoria de los sistemas, se encuentra que, en el sistema de
solicitudes para la revision de Hidrantes, SPEIHS, se ha identificado una limitacion
significativa, ya que no permite la busqueda de solicitudes a través del nimero unico
asignado a cada solicitud de revision de hidrantes.

Se nos informa sobre una solicitud para la atencion de lo indicado que se encuentra a
la fecha de este informe pendiente de ser revisado en los ambientes de prueba para
luego pasar a produccion.

Criterio
Las Normas Técnicas para la gestion y el control de las tecnologias de la informacion,

en el proceso 10, Desarrollo, implementacion y mantenimiento de sistemas de
informacion, menciona:
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“La Unidad de TI debe aplicar practicas formales que permitan ejecutar un proceso
consistente para la definicion de requerimientos, diseno, adquisicion y/o desarrollo,
realizacion de pruebas, migracion de datos e informacion, aprobacion, integracion de
conocimiento e inteligencia de negocios y puesta en marcha de las soluciones, con el
fin de asegurar que la institucion cuente con sistemas de informacion y aplicaciones
que permitan gestionar adecuadamente la informacion requerida”.

Causa

La carencia de la funcionalidad de busqueda podria estar relacionada con deficiencias
en el disefio o la implementacion del sistema, una omision en los requisitos iniciales
del sistema o de problemas técnicos que impiden la implementacion adecuada de la
funcién de busqueda por nimero Unico.

Efecto

Como resultado de esta limitacidon, los usuarios del sistema SPEIHS enfrentan
dificultades al intentar localizar solicitudes especificas de revision de hidrantes, si bien
es cierto lo pueden realizar por un rango de fechas establecidas, el no realizarla con el
numero de la solicitud podria atrasar el trabajo diario. Esto puede afectar
negativamente la eficiencia operativa del proceso de revision de hidrantes y,
potencialmente, comprometer la seguridad en caso de emergencias.

Recomendacion

Tomar las medidas necesarias para corregir esta deficiencia y garantizar que el sistema
permita a los usuarios buscar y acceder de manera efectiva a las solicitudes de revision
de hidrantes utilizando el numero tUnico asignado. Esto mejorara la eficiencia
operativa, la trazabilidad de las revisiones y, en ultima instancia, contribuird a un
proceso de revision de hidrantes mas seguro y eficiente.

C.4 Cantidad de intentos fallidos para el ingreso de contrasefias

Elevado

Condicion

En la validacion de los sistemas y herramientas tecnologicas se identificdé que cuando
se requiere ingresar a los sistemas se tiene hasta un maximo de 10 intentos para
ingresar erroneamente la contrasefia, se solicito al departamento de TI la
documentacién de dicha politica y al dia del desarrollo del presente informe no se nos
proporcion6 informacion documentada sobre el proceso de recuperacion de
contrasefias en los sistemas desarrollados.
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Criterio

Las Normas Técnicas para la gestion y el control de las tecnologias de la informacion,
en el proceso 11, Seguridad y Ciberseguridad, menciona:

“La Institucion debe establecer mecanismos efectivos para prevenir, detectar,
impedir, valorar, evaluar y corregir transgresiones a la seguridad que pudieran
generarse al nivel de acceso a sistemas, infraestructura e instalaciones en las que se
almacena, procesa y transmite informacion, previendo que el personal y los
proveedores tengan accesos minimos necesarios para la ejecucion de sus funciones;
se apliquen controles para proteger la confidencialidad, autenticidad, privacidad e
integridad de la informacion”.

Como buena practica a seguir “el Reglamento de Central Directo del Banco Central de
Costa Rica, menciona:

“d) Por razones de seguridad, después de tres intentos consecutivos de ingreso
fallidos que realice el participante en Central Directo, su clave auxiliar quedara
bloqueada permanentemente”.

Causa

La falta de documentacion y detalles sobre el proceso de recuperacion de contrasefias
se da por debilidades en la formalizacidon de politicas y procedimientos de seguridad
de la informacién o a una falta de comunicacion entre los responsables de la auditoria
y los encargados del sistema. Esto ha resultado en la ausencia de informacion
especifica sobre la cantidad de intentos permitidos en el proceso de recuperacion de
contrasefas.

Efecto

La falta de documentacion detallada y la ausencia de informacion sobre los limites de
intentos para la recuperacion de contrasefias pueden tener un impacto negativo en la
seguridad de los sistemas desarrollados. Sin una politica clara y restricciones
adecuadas, existe un riesgo potencial de abuso o intentos maliciosos de acceso no
autorizado a cuentas de usuario.

Recomendacion

Documentar y formalizar un proceso de recuperacion de contrasefias que cumpla con
las mejores practicas de seguridad de la informacion. Este proceso debe incluir un
procedimiento que establezca un limite razonable en la cantidad de 3 intentos
permitidos para la recuperacion de contrasefias, con el objetivo de mitigar riesgos de
seguridad.
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D. Gestion de la continuidad de operaciones
En la revision de estas actividades se verifico lo siguiente:

Aplicacion del marco de continuidad de negocio.

Existencia del plan de continuidad de TIL.

Analisis de Impacto.

Plan de continuidad de negocio.

Capacitacion a los colaboradores en continuidad de negocio.
Pruebas de validacion a los respaldos.

AU

En la sesion de seguimiento de este informe se identifica 1 observacion en proceso de
atencion para la gestion de la continuidad de negocio.

E. Seguimiento a recomendaciones anteriores

Se presenta a continuacion la matriz de seguimiento de recomendaciones que se han
incorporado en informes sobre tecnologia de informacion de los periodos 2019 y 2021.

La matriz incluye el afio de corte del informe, el nombre del hallazgo y el nivel de riesgo
indicado en el ano del informe, el estado actual de cumplimiento, la descripcion de la
observacion, la(s) recomendacion (es) y comentario de la administracion.

Se resume el cumplimiento de las recomendaciones emitidas en informes de periodos
anteriores. En el periodo 2019 y 2021 se identifican 2 observaciones en proceso de
atencion, para los aflos anteriores fueron atendidas.

Aiio / Estado Total, Atendidas Pendientes N/A En
General Proceso
2019 4 3 - - 1
2021 3 2 - - 1
Total 7 5 - - 2

Observaciones de seguimiento

u Atendidas

® En Proceso
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E.1 2021

Carta Asunto Estado
Atendido En proceso Se mantiene
X.3 Inconsistencias en sistemas de O O

informacion (4.2)

Riesgo Elevado

a) En la evaluacion del sistema Excelsior se identifica:

I En el modulo de Planificacion y Presupuesto se muestran unos saldos que no corresponden de acuerdo
con los datos de Enterprise.

i AP T a F0  TY 5 B ehdo@ENROEE =
Planiicaciin y Presupuesto  BOMBEROS b 0 e

Bisssscsss6s5s

[Erey

Recomendacion

Considerar la mejora en el reporte para efectos de visualizacion de los mismos datos en el mddulo de
Planificaciéon y Presupuesto.

Plan de accién

Se consultara al Duefio del Médulo la conveniencia del cambio sugerido por la Auditoria.
Fecha: 01/07/2023.

Fecha vencimientos: 01/07/2023, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Actividades realizadas

Con fecha 09 de enero de 2023 se envia a la unidad usuaria el oficio nimero CBCR-000633-2023-TIB-
00003, con consulta referente a la recomendaciéon de auditoria. Al dia nos mantenemos a la espera de la
respuesta.

Mediante SUATT numero 3696-2023, se esta atendiendo la mejora planteada por la auditoria.

Comentario de la administracion CBCR-023069-2023-PLB-00091 con fecha 4 de julio de 2023, se hace
solicitud de prorroga al 31 de diciembre del 2023.

Comentario de la administracién

Por medio de CBCR-023069-2023-PLB-00091 con fecha 4 de julio de 2023, se hace solicitud de prorroga
al 31 de diciembre del 2023.

Comentario de la auditoria

En proceso.
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C.

El médulo de Gestidn de Activos

I Presenta errores que estan siendo valorados por el proveedor sobre asociacion de centros de costos
nuevo a una estacion desde el sistema SIGAE. Presentandose una asociacion no correcta.

Se identifica un suatt para la atencion de lo identificado. De acuerdo con la evidencia revisada se
encuentran en pruebas técnicas. Ver recorte:

Recomendacion

Al finalizar el proceso de correccion por parte del proveedor y las pruebas correspondientes, el area usuaria
debera revisar si quedara alguna inconsistencia en los registros o datos generados.

Plan de accién

Una vez realizado el ajuste en desarrollo, se solicitara el area usuaria revisar si queda alguna inconsistencia
en los registros o datos generados.

Fecha vencimientos: 01/07/2023, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Actividades realizadas

El dia 27/10/2022 se realiza el pase al ambiente de produccion del entregable 75-2022-PRV correspondiente
al proceso de Gestion de activos, mismo que atiende la recomendacion.

Se informa a la unidad usuaria mediante el oficio nimero CBCR-042753-2022-TIB-00258.

La mejora planteada se atendié mediante entregable nimero 75-2022- PRV, el mismo se encuentra en
produccion y fue atendida.

Comentario de la auditoria

Atendida.

El médulo de Compras

[ Se encontraron registros de proveedores faltantes por ejemplo el nimero 37 (datos de Excelsior). No hay
pista de auditoria para la eliminacion de registros.
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Recomendacion

Considerar la ausencia de las pistas de auditoria en el modulo de compras y dato erréneo en el registro de
cédula de identidad identificado.

Plan de accién
Se consultara al Duefio del Modulo de Compras si requiere las pistas sugeridas por la Auditoria.

Se recordara al Usuario el formato de las cédulas en el sistema y se solicitara la revision de la data
correspondiente.
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0

Fecha vencimientos: 01/07/2023, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Actividades realizadas

Mediante oficio CBCR-000634-2023-TIB-00004 se consulta a la unidad usuaria en relacion con la atencion
de la recomendacion, como respuesta se recibe el oficio CBCR-010555-2023-SOA-00116, donde se indica
que se estara atendiendo con el desarrollo de la primera parte del modulo de compras de Excelsior, mismo
que se encuentra en proceso, con fecha estimada de implementacion, para el mes de octubre de 2023, segun
cronograma general del proyecto.

Mediante oficio CBCR-033733-2022-DGB-01079, se propone el desarrollo del requerimiento: “Registro y
actualizacion de proveedores”, que atiende el registro de proveedores como unico en el Excelsior.

En forma complementaria, mediante oficio CBCR-010555-2023-SOA-00116, se considera la atencion de
pistas de auditoria en el desarrollo del nuevo médulo de compras, para los procesos de proveedores.

Comentario de la administracién

Por medio de CBCR-023069-2023-PLB-00091 con fecha 4 de julio de 2023, se hace solicitud de prorroga al
31 de diciembre del 2023.

Comentario de la auditoria

En proceso.

d. El médulo de Aprovisionamiento

En el modulo de Aprovisionamiento, el sistema permite registrar el costo con valores negativos y al final
genero un error de calculo en el sistema (Overflow), tal como se muestra en la siguiente pantalla:

Proveedor 5 .. 3101-098710SERVICENTRO SHEYZA S.A,
Costo Total -10,00

No. Factura 3444444444

Moneda Colones

Plazo en dias de garantia f I
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El valor del costo en el pedido permite valores negativos, al finalizar el calculo da el error.
Error de overflow:

“ExeAdmErr0019: ha ocurrido un error en la aplicacion. Detalle tecnico: Arithmetic overflow erro
converting numeric to data type numeric. The statement has beeb terminated”.
Plan de accion

Se validara el ingreso de datos negativos para evitar el error.

Actividades realizadas

Fecha vencimientos: 01/07/2023, segun CBCR-043283-2022-DGB-01429 del 01/11/2022.
Mediante SUATT numero 8737-2022-TEC, se atendi6 la recomendacion planteada por la auditoria.

Comentario de la auditoria

Atendida.

[ En el modulo de Aprovisionamiento, el sistema permite registrar entradas de articulos con fechas anteriores
del periodo actual tal como el 28-set-21 cuyo registro fue afectado exitosamente, tal como se muestra en la

siguiente pantalla:
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0

El sistema permite indicar la fecha de ingreso a una fecha anterior como fue el caso revisado:

o excelsior Aprovisionamientp =~ meeendecemeene * B
Consulas~ Mantenimientos ~ Procesos ~ Reportes =
Buscar || Nuewo | | )} Exportar

Dependencia Salicita _ Funcionaris Solicita

Dependencia Procesa Funcionano Aprobo/Rechazo
Acciones Estado No. Solicitud Tipo de Astfculo Medio de Adquistcién Fecha de Ingreso Depe

|y vy vy viy B r

# Editar % Eliminar Ingresado 1000 Suministros y Materiales Entrada Especiy 28/09/2021 Ui
Recomendaciones

Valorar cambiar el mensaje de error del overflow al idioma espafiol, siendo comprensible la lectura al
usuario o validador del sistema.

Considerar la flexibilidad de rango de fechas en el registro de la fecha de ingreso por parte del area usuaria y
considerar una disminucion del plazo de las fechas o alerta de control para rectificar en los casos necesarios.

Plan de accién
Se consultard al Duefio del Mddulo la conveniencia del cambio sugerido por la Auditoria.
Fecha vencimientos: 01/07/2023, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Actividades realizadas

Se atiende mediante el SUATT niimero 53-2023, mismo que se encuentra en pruebas de usuario.

Comentario de la auditoria

Atendida.
Estado
Carta Asunto Atendido En proceso Se mantiene
IX.1Actualizacion y aplicacion del O O
E.2 2019 proceso de continuidad (1.4.7)
Riesgo Elevado

Evidenciamos que los documentos sobre el proceso de Gestion de la Continuidad de Negocio, que fueron

dis

efiados por un tercero y con levantamiento de datos del 2015, 2016 y 2017, no se encuentran actualizados,

entre otros los siguientes:

Documento: “Analisis de impacto y mitigacion por dependencia”, plantea acciones por trimestre y
semestre levantadas desde el 2016 y 2017. Los riesgos y acciones formuladas deben haber cambiado por la
dindmica de la organizacion y del personal.

Plan de Continuidad de TI: no tienen escenarios planteados, no describe los flujos de proceso con
identificacion de los equipos o puntos criticos de falla y su redundancia operativa o acciéon contingente, los
documentos actuales generan dependencia del personal y de su reaccion a la respuesta.

Documento sobre los Roles y Responsabilidades para la Continuidad de las Operaciones del Benemérito
Cuerpo de Bomberos de Costa Rica con fecha del 06/05/2016.
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Documento: Directriz de Continuidad de las Operaciones del Benemérito Cuerpo de Bomberos de Costa
Rica con fecha del 27/08/2015.

No evidenciamos que las acciones sefialadas en el “Plan de Gestion de Continuidad Operativa”, se han
realizado y estén documentadas.

Llamamos la atencion sobre los documentos revisados y que no cuentan con escenarios de riesgos, ni
indicadores definidos en la restauracion de los servicios y procesos criticos.

El personal de diferentes areas de la institucién no tiene claridad sobre las acciones que deberia ejecutar ante un
evento de interrupcion de servicio, para la mitigacion de riesgos y evitar la incertidumbre de las actividades a
realizar.

Recomendaciones

Definir los escenarios de pruebas y ensayos que brinden la confianza y madurez sobre los planes y
procedimientos para responder, recuperar, reanudar y restaurar el nivel de operacion predefinido después de
una interrupcion en todas las areas de la Institucion.

Actualizar los documentos del proceso y considerar su aplicacion.

Capacitar a las partes interesadas sobre la continuidad, basados en buenas practicas de gestion o ISO 22301,
con el objetivo de formar un equipo que lidere las tareas de formulacién de pruebas, actualizacion del marco
normativo y planes respectivos, incorporando procedimientos de gestion del cambio y manejo de incidentes
como parte del ciclo integral de la continuidad de negocio.

Plan de accién

Se actualizaran los documentos que sean necesarios para contar con un Plan de Continuidad que considere los
nuevos riesgos en funcion del negocio de la institucion.

Comentario de la administracién

La jefatura de TIC remite oficio CBCR-040709-2021-TIB-00935 “Propuesta de migraciéon de tecnologia del
Sistema de Correspondencia Oficial - SICOF”.

Actualmente mediante SUATT 4351-2021-TEC se le esta dando tratamiento a la propuesta de desarrollo.
Por medio CBCR-012726-2023-PLB-00041, con fecha 13 de abril de 2023 se comenta:

El afio anterior, posterior al analisis del documento preliminar del Plan de Continuidad del Negocio del
Benemérito Cuerpo de Bomberos, se considerd necesario actualizar las estrategias definidas en dicho plan,
con el objetivo de integrar en la definicion de variables del modelo, aspectos esenciales que garanticen la
continuidad del servicio ofrecido por la Institucion.

Asi las cosas, nos dimos a la tarea de realizar una investigacion de las normas referentes a continuidad de
negocios, identificando la existencia de la INTE/ISO 22301:2020 “Seguridad y resiliencia - Sistemas de
gestion de continuidad del negocio — Requisitos”. Estudiando su alcance, se detecta que tiene un enfoque para
empresas y organizaciones de ambito privado, para la obtencion de una ventaja competitiva.

En virtud de lo anterior y dado a que mediante oficio CBCR-012396-2023-DGB-00433 del martes 11 de abril
del presente afio, se comunico al Area de Planificacion, la asignaciéon del Plan de Continuidad como parte de
sus funciones, se solicita la extension del plazo de atenciéon de la recomendacion de referencia, al 30 de
setiembre de 2023.
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Por medio CBCR-029156-2023-PLB-00154, se comenta sobre los cambios relacionados al Plan de
Continuidad del Negocio y establecimiento de los escenarios de interrupcion, con fecha 22 de agosto de 2023:

De conformidad con el proceso de continuidad a cargo de este despacho, agradecemos dejar sin efecto el
CBCR- 016153-2023-PLB-00055 del 9 de mayo de 2023.

Lo anterior, se debe a que el enfoque del plan de continuidad del negocio fue modificado, con el fin de lograr
el alineamiento con el gobierno corporativo y la estrategia de continuidad del negocio, que este persigue.
Aspecto que permite, robustecer los cimientos del plan de referencia, para que contribuyan al cumplimiento
de la mision y del plan estratégico institucional y se reduzcan las exposiciones negativas, que eventualmente
puedan presentarse a nivel de imagen y costos.

Comentario de la Administracién

Por medio del oficio CBCR-025736-2022-PLB-00110 del 30 de junio de 2022, se solicita ampliacion para el
cumplimiento del plan de accion al 31 de diciembre de 2022.

Por medio del oficio CBCR-012726-2023-PLB-00041 del 13 de abril de 2023, se solicita la extension del
plazo de atencion de la recomendacion, al 30 de setiembre de 2023.

Por medio del oficio CBCR-034170-2023-PLB-00247 del 29 de setiembre de 2023, se solicita ampliacion al
31 de mayo de 2024.

Comentario de la auditoria

En proceso.
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F. Conclusiones

1. Se deben seguir aportando recursos para atender la implementacion de las normas de
acatamiento del MICITT que le corresponde al BCBCR. La madurez en la gestion de TI
es un proceso evolutivo, y es crucial abordar de manera adecuada tanto la
infraestructura tecnologica como la capacidad organizativa para alcanzar un nivel
optimo de cumplimiento de las normativas y garantizar la eficacia en la gestion de la
informacion y la ciberseguridad.

2. Se deben revisar las necesidades y cierre de brechas para cubrir temas de ciberseguridad
y continuidad con posibles estrategias de Grupo, para ser atendidas directamente por
BCBCR.

3. Importante recordar que, dado la realidad actual de un entorno de crecientes amenazas
cibernéticas y desafios en la seguridad de la informacion de las instituciones publicas, la
importancia de mantener actualizado y efectivo un plan de continuidad y disponibilidad
es mas critico que nunca. La capacidad de una organizacion para mantener sus
operaciones, proteger sus datos y responder a amenazas, especialmente después de los
ataques recientes que han afectado a instituciones publicas, depende en gran medida de
la preparacion y la agilidad del plan. Actualizar y comunicar el plan de manera efectiva,
asi como probarlo regularmente, no solo garantiza que la organizacion esté bien
preparada para enfrentar cualquier interrupcidn, sino que también envia un mensaje
claro de compromiso con la proteccion de la informacion sensible y la continuidad del
servicio a los ciudadanos y las partes interesadas. La inversion en la robustez de estos
planes es una inversion en la seguridad, la confianza y la capacidad de respuesta de la
organizacion en un mundo digitalmente interconectado y en constante evolucion.

4. Mantener una coordinacion entre la auditoria interna y TI para la identificacion,
construccion y monitoreo de las pistas de auditoria con el objetivo de fortalecer la
supervision interna, mejorar la deteccion de problemas y contribuir a la seguridad
integral de los sistemas, aplicativos y herramientas de la institucion.
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