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Auditor Interno

ASUNTO: INFORME DE SEGUIMIENTO A LAS OBSERVACIONES DE LA AUDITORIA
EXTERNA SOBRE LOS SISTEMAS DE INFORMACION

Hemos realizado el trabajo de auditoria convenido con el Benemérito Cuerpo de Bomberos de
Costa Rica (BCBCR) especificamente para evaluar, segiin los términos de la contratacion CBCR-
018522-2021-PRB-00779, Licitaciéon Abreviada 2021LA-000012-0012800001, el servicio de
auditoria externa en Sistemas de Informacion del BCBCR, con el fin de dar seguimiento a las
recomendaciones emitidas en el informe del periodo 2021, asi como las de periodos anteriores
que se encuentran pendientes de ejecutar por la Administracion.

Los temas tratados no se refieren a empleados en particular y tienen por objeto informar sobre los
resultados de los procedimientos de auditoria, conclusiones y recomendaciones.

Nuestra responsabilidad sobre este informe de seguimiento a las observaciones de la auditoria
externa sobre los sistemas de informacion al 28 de febrero de 2023 se extiende hasta el dia 31 de
marzo de 2023. La fecha de este informe indica al usuario, que el auditor ha considerado el efecto
de los hechos y de las transacciones de los que ha tenido conocimiento y que han ocurrido hasta
dicha fecha; en consecuencia, no se amplia por la referencia de la fecha en que se firme
digitalmente.

Atentamente,
FABIAN Firmado

digitalmente por

ZAMORA FABIAN ZAMORA
AZOFEIFA AZOFEIFA (FIRMA)

Fecha: 2023.05.04

(FIRMA) 08:30:42 -06'00"

Fabian Zamora Azofeifa
Socio
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Benemérito Cuerpo de Bomberos de Costa Rica
(BCBCR)

Informe sobre el seguimiento a las recomendaciones de la auditoria externa de
sistemas de informacion del BCBCR

Al 28 de febrero de 2023
Objetivo

Expresar segin los términos del Cartel de Contratacion, un seguimiento a las
recomendaciones en proceso de atencion del informe de auditoria externa sobre los Sistemas
de Informacion del periodo 2021, asi como las de periodos anteriores que se encuentran
pendientes de ejecutar por la Administracion. sobre el cumplimiento de las ‘“Normas
Técnicas para la Gestion y el Control de las Tecnologias de Informacion” emitidas por la
Contraloria General de la Republica.

El seguimiento es sobre recomendaciones realizadas en los afios 2019, 2020 y 2021.

Responsabilidad de la Administracion

La administracion del BCBCR es responsable de la administracion y control de los sistemas
de informaciéon que inciden en el resultado del informe. La responsabilidad de la
administracion de los Sistemas de Informacién que se encuentren en funcionamiento incluye
establecer los mecanismos y procedimientos necesarios para garantizar razonablemente la
confiabilidad, pertinencia, relevancia y oportunidad de la informacion que se produce de las
operaciones del BCBCR, para salvaguardar los activos y que sirva de apoyo en la toma de
decisiones y en la rendicidon de cuentas.

Responsabilidad de los auditores y marco normativo

Nuestra responsabilidad consiste en revisar y evaluar la atencion de las recomendaciones
comunicadas en el informe de auditoria externa del periodo 2021, incluye periodos
anteriores, sobre la emision de un criterio sobre los Sistemas de Informacion que estan en
funcionamiento y evaluar las soluciones automatizadas, la adquisicion y el mantenimiento
que se brinda al software aplicativo, la adquisicion y el mantenimiento de la infraestructura
tecnologica, la facilidad de operacion y uso de los sistemas, la administracion de cambios, la
seguridad y continuidad de los sistemas, los riesgos que enfrentan los sistemas, a nivel local
y en la nube, para cumplimiento de las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacién (N-2-2007-CO-DFOE) emitida por la Contraloria General de la
Republica (CGR).

Alcance

Dar el debido seguimiento a las recomendaciones emitidas en el periodo 2021 y en periodos
anteriores que se encuentren pendientes de ejecutar por la Administracion, segiin ultimo
informe emitido por la auditoria externa en Sistemas de Informacién del BCBCR del
periodo 2021.
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Procedimientos

Seguimiento a las recomendaciones anteriores

Se ejecutaron las siguientes acciones:

a) Revisar el informe de auditoria de sistemas de informacién externo del periodo 2021.

b) Extraer y preparar una matriz con las recomendaciones, para darle seguimiento por medio
de la Auditoria Interna, Planificacion y las validaciones respectivas en el cumplimiento de
las recomendaciones.

¢) Evaluar la evidencia recibida, las entrevistas y las pruebas aplicadas para indicar el estado
de los hallazgos por medio de los siguientes estados:

Respuesta Descripcion
Atendido | Se ha cumplido y revisado lo indicado en la recomendacién
En proceso | Se han ejecutado acciones, pero faltan para cumplir las observaciones
Pendiente | No se han realizado acciones para atender la (s) recomendacion (es)
N/A La recomendacion no aplica, por eventos o acciones realizadas.

Metodologia de evaluacion

Determinacidén del cumplimiento v nivel de exposicion al riesgo

Para obtener el nivel de exposicion al riesgo nos hemos basado en la aplicacion de una matriz
de 25 cuadrantes (5 verticales y 5 horizontales), en la cual el riesgo de los factores es
determinado por su ocurrencia e impacto.

Para cada accién evaluada que presenta incumplimiento hemos determinado el nivel de
impacto y ocurrencia y obtuvimos el nivel de exposicion al riesgo basados en la matriz
indicada anteriormente.

Las categorias de riesgo se describen a continuacion':

Nivel de riesgo Descripcion

Oportunidad

Nivel de riesgo muy bajo, en el cual las oportunidades de ahorro de
costos pueden ser disminuir el grado de control o determinar en cuales
oportunidades pueden asumirse mayores riesgos.

Normal

Nivel aceptable de riesgo, por lo general sin realizar una accién en
especial excepto para el mantenimiento de los actuales controles u otras
respuestas.

Elevado

Riesgo elevado, por encima del riesgo tolerable; la entidad puede, como
politica interna, mitigar el riesgo u otra respuesta adecuada definida
dentro de un tiempo limite.

Inaceptable

Se estima que este nivel de riesgo es mucho mas alld de su riesgo
tolerable; cualquier riesgo que se encuentre en esta clasificacion puede
desencadenar una respuesta inmediata al riesgo.

! Datos tomados del Manual CRISC (Certified in Risk and Information Systems Control), emitido por el ISACA.
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La frecuencia (cuadrantes horizontales) se basa en la verificacion de las siguientes
categorias:

Muy baja La probabilidad de ocurrencia es insignificante, puede ocurrir solo en
circunstancias excepcionales.

Baja Tiene poca probabilidad de ocurrencia; no se espera que ocurra en cierto
periodo de tiempo.

Frecuente El evento ocurrira mas de una ocasion en un determinado lapso.

Alta Se espera que suceda en muchas ocasiones en un periodo de tiempo dado,
en circunstancias definidas.

Muy alta Se materializa de forma continua y ocurrird bajo muchas circunstancias.

El impacto (cuadrantes verticales) se basa en las siguientes categorias:

Insignificante | El costo no afecta la entidad. No es necesario tomar medidas al respecto.
Minimo La materializacion podria traer un costo para la entidad, sin embargo, no
es de importancia para los resultados de la entidad. Debe valorarse los
motivos de la materializacion del riesgo.

Moderado Su materializacion conlleva un costo para la entidad que puede incluir
pérdidas. Deben establecerse medidas de prevencion para posibles
eventos.

Serio Representa un costo elevado. Las medidas que deben tomarse son
correctivas y preventivas.

Critico El costo asumido no es tolerable y es necesario tomar medidas correctivas
inmediatas.

A continuacion, presentamos la matriz de 5 x 5 cuadrantes:

Frecuencia
Muy baja| Baja Frecuente Muy alta
Critico 5 10

‘§ Serio 4

E‘ Moderado 3 6 9
. Minimo 4 6

Insignificante L 3 4 5
Calificaciones:

Basado en los resultados de los andlisis por accidn se determina el nivel de exposicion al
riesgo de acuerdo con los siguientes rangos:

Dela?2: El nivel de riesgo es de oportunidad.
De3a9: El nivel de riesgo es normal.

De 10a 12:  El nivel de riesgo es elevado.

De 15a25:  Elnivel de riesgo es inaceptable.
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VII. Seguimiento de las recomendaciones de periodo anteriores

Nivel de Categoria de
Aiio Ref. Oportunidades de mejora cumplimiento Impacto Frecuencia riesgo
X.3 Inconsistencias en sistemas Cumplimiento
2021 X3 de informacion (4.2) parcial bajo Serio Frecuente Elevado
IX.1 Actualizacion y aplicacion Cumplimiento
2019 X1.3 del proceso de continuidad parcial bajo Serio Frecuente Elevado
1.4.7

VIII. Mapa de calor de los riesgos evidenciados al cierre de este informe

De acuerdo con nuestra revision y a la metodologia de calificacion del nivel de exposicion al
riesgo, presentamos a continuacion la matriz de 25 cuadrantes donde se resume de manera
grafica, las observaciones que incluimos en nuestro informe y su nivel de riesgo.

Muy baja Baja Frecuente |

Alta | Muy alta
B ”
X1.3
Serio
X.3
o ‘-

Minimo

FRECUENCIA

IMPACTO

Insignificante

Mapa de riesgos identificado para 2 observaciones en proceso de atencion del periodo 2021 y
2019.

Hallazgos del Benemerito Cuerpo de
Bomberos de Costa Rica

100%

@ Oportunidad
oNormal

OElevado

Binaceptable
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Como resultado de las observaciones de seguimiento, se identifican 2 observaciones en
proceso de atencion las cuales se distribuye en un 100% de riesgo elevado:

e 2 deriesgo elevado
Estado de las recomendaciones del informe de auditoria externa sobre el cumplimento

de los apartados de la Normas Técnicas de Gestion y Control de las Tecnologias de
Informacion al 28 de febrero de 2023.

Estado
Carta Asunto Atendido En proceso Se mantiene
X.1 Debilidades de cableado y O O
X.1 2021 dispositivos de acceso inalambrico en
estaciones (1.4.3)
Riesgo Elevado)

Condicion

Se identifican problemas de cableado estructurado para comunicaciones, telefonia y
electricidad y uso de UPS y regletas en las siguientes estaciones:

v Guadalupe
v" Santo Domingo

Los access point revisados en las estaciones, presentaron pérdida de sefal para los equipos a
los cuales se encuentran relacionados, en:

v Tibas
v Belén
v" Metropolitana Norte

Criterio

1.4.3 Seguridad fisica y ambiental

La organizacion debe proteger los recursos de TI estableciendo un ambiente fisico seguro
y controlado, con medidas de proteccion suficientemente fundamentadas en politicas
vigentes y analisis de riesgos.

Como parte de esa proteccion debe considerar:

a) Los controles de acceso a las instalaciones: seguridad perimetral, mecanismos de
control de acceso a recintos o dreas de trabajo, proteccion de oficinas, separacion
adecuada de dreas.

b) La ubicacion fisica segura de los recursos de TI.

c¢) Elingreso y salida de equipos de la organizacion.

d) El debido control de los servicios de mantenimiento.

e) Los controles para el desecho y reutilizacion de recursos de TI.
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f) La continuidad, seguridad y control del suministro de energia eléctrica, del cableado
de datos y de las comunicaciones inalambricas.

g) El acceso de terceros.

h) Los riesgos asociados con el ambiente.

Causa

En el plan de mantenimiento les corresponde la atencidn del cableado a estas estaciones en el
ultimo trimestre del 2022 y en el 2023.

Se debe informar al area responsable sobre la pérdida de sefial de los equipos de acceso
inalambrico.

Efecto

Problemas en tiempo de conectividad mas alld de la disponibilidad minima requerida por
pérdida de senal.

Recomendaciones

Valorar incorporar otras acciones de coadyuven en brindar un seguimiento para el
mantenimiento preventivo de equipos de manera presencial o virtual segin la atencién o
actividad que se deba desarrollar.

Recordar y reforzar a los usuarios el objetivo de las baterias (UPS) y el uso de las regletas
para un uso efectivo por parte del personal en las estaciones y del cumplimiento del marco de
normativo.

Plan de accién

1. Incorporar 2 funcionarios en el proceso de atencion de los servicios de soporte técnico.

2. Enviar comunicado a usuarios recordando uso correcto de UPS y regletas eléctricas.

Fecha vencimientos: 31/10/2022, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Comentario de la administracion

Por medio del oficio CBCR-043550-2022-DOB-00776, con fecha 3/11/2022, se envia
comunicado sobre el uso de las UPS y regletas eléctricas.

Se realiza una licitacion segin demanda 2019LN-000005-0012800001 "Contratacion de
Servicios Tercerizados (outsourcing)" - Orden de Pedido - Unidad de Tecnologias de
Informacién - Soporte en Componentes Electronicos.

Este servicio de soporte en componentes electronicos ayudard a realizar y apoyara en las
siguientes actividades por medio de 2 personas:
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Realizar actividades de mantenimiento preventivo, diagnostico de fallas y mantenimiento
correctivo (reparaciones fisicas y/o logicas) en equipo electronico tales como equipo de
computo (de escritorio y portatil), dispositivos moviles (tabletas, teléfonos inteligentes),
equipos de impresion de diverso formato, equipo multimedia (proyeccion, audio y video),
equipo de radiocomunicacion, equipo telefonico, GPS, Drones, camaras digitales,
simuladores y todas aquellas soluciones que integren equipo informdtico y de
procesamiento. Estas actividades se deben realizar tanto a nivel de hardware como de
software.

Realizar actividades de instalacion, actualizacion y configuracion en equipos electronicos
tales como los descritos en el item anteriormente indicado, estas actividades deben
realizarse tanto a nivel local como dentro de una red de datos, tambiéen deben realizarse
de manera presencial como via remota.

Instalar, configurar y actualizar software de todo tipo brindado por la Organizacion, en
los equipos de la institucion que asi lo requieran.

Realizar visitas (giras) a cualquier parte del pais donde se requiera de un servicio de
soporte y/o asistencia técnica en equipos electronicos, cableado, diagnostico, instalacion
y mantenimiento de cualquier tipo, en instalaciones y actividades del BCBCR.

Realizar otras labores afines al puesto, cuando situaciones especiales lo requieran, todo
segun lo indicado en el pliego de condiciones de la Licitacion Publica 2019LN-000005-
0012800001.

Por medio del oficio CBCR-045918-2022-PLB-00230 se comunica:

"Valorar incorporar otras acciones de coadyuven en brindar un seguimiento para el
mantenimiento preventivo de equipos de manera presencial o virtual segun la atencion o
actividad que se deba desarrollar.

Recordar y reforzar a los usuarios el objetivo de las baterias (UPS) y el uso de las regletas
para un uso efectivo por parte del personal en las estaciones y del cumplimiento del marco de
normativo"

Se informa que, de acuerdo con el Plan de Accion propuesto por la administracion, se
ejecutaron las siguientes actividades:

1.

Se incorporaron dos funcionarios en el proceso de atencion de los servicios de soporte
técnico. Oficio adjunto CBCR-037964-2022-DHB-01066.

Se envié mediante comunicado un recordatorio a las Estaciones de Bomberos el uso
correcto de UPS y Regletas eléctricas.



Crowe Horwath CR, S.A. -9-

Comentario de la auditoria

En la auditoria del para 2022 se estaria realizando la visita a la estacion para la atencion de
cableado estructurado para comunicaciones, telefonia y electricidad de la estacion de Santo
Domingo.

Estado
Carta Asunto Atendido En proceso Se mantiene
X.2 Servicios de internet y seguridad O O
X.2 2021 de la informacion (1.4.4)
Riesgo Elevado
Condicion

a) Servicio de internet de 10 GB, genera lentitud para acceso a los sistemas de informacion y
la operativa diaria en las siguientes estaciones:
v Tibas
v' Belén

v" Santo Domingo
v" San Ramon

b) Las tabletas que son usadas en las estaciones no contienen antivirus.
¢) Se evidencia 2 equipos con antivirus desactualizado, uno en cada estacion:

v" Metro Sur (ESCENTRAL-RECEPT)
v Guadalupe, ver recorte:

d) Uso de USB no cuenta con supervision de seguridad. No se encuentran encriptados los
dispositivos. La practica se da en las 10 estaciones evaluadas.

e) En las carpetas de “Escritorio, Papelera de Reciclaje y en Descargas” hay una amplia
cantidad de informes, archivos, fotos entre otros documentos, que no se eliminan ni
desechan en las 10 estaciones revisadas.
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Criterio
1.4.4 Seguridad en las operaciones y comunicaciones

La organizacion debe implementar las medidas de seguridad relacionadas con la operacion
de los recursos de TI y las comunicaciones, minimizar su riesgo de fallas y proteger la
integridad del software y de la informacion.

Para ello debe:

a) Implementar los mecanismos de control que permitan asegurar la no negacion, la
autenticidad, la integridad y la confidencialidad de las transacciones y de la transferencia
o intercambio de informacion.

b) Establecer procedimientos para proteger la informacion almacenada en cualquier tipo de
medio fijo o removible (papel, cintas, discos, otros medios), incluso los relativos al
manejo y desecho de esos medios.

c) Establecer medidas preventivas, detectivas y correctivas con respecto a software
“malicioso” o virus.

Causa

a) Posible falta de capacidad del proveedor.

b) No se habia incorporado al presupuesto esa inversion para la seguridad en las tabletas.

¢) Equipo guardado sin uso, el cual es vulnerable al utilizarlo.

d) Falta de monitoreo de los dispositivos.

e) Falta reforzar y evaluar précticas de seguridad para la operativa y funcionalidad de los
equipos y sistemas de informacion.

Efecto

Posible demora en tiempo para conectividad a los sistemas y pérdida de sefial.

Exposicion a vulnerabilidades que puedan ocasionar perdida de informacion.

Recomendaciones

Reconsiderar de acuerdo con la capacidad y ubicacion de las estaciones una ampliacion del

internet de acuerdo con lo normado y la ampliacién en el uso de los sistemas por la

operativa diaria, valorar alternativas en los casos mas necesarios.

Dar seguimiento a la implementacion de los antivirus en las tabletas.

Entregar equipo que no se encuentra en uso al area responsable por la exposicion al ser
encendido y no estar actualizado el antivirus.
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Ampliar y reforzar el programa de capacitacion de seguridad por medio de evaluaciones y
la aplicacion de controles de seguridad entorno a los USB, carpetas con informacion que
puede ser desechada, la importancia y funcionamiento de los antivirus.

Plan de accién

Instalacidon de Antivirus en Tabletas.

Solicitar estudio para aumento de capacidad en el servicio de Internet en todas las
Estaciones de Bomberos, acorde con la demanda actual de los sistemas informaticos
institucionales.

Fecha vencimientos: 15/11/2022, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Comentario de la administracion

Por medio del oficio CBCR-009959-2023-PLB-00035, con fecha 22 de marzo de 2023.

Se detalla:

Instalacién de Antivirus en Tabletas.

Se planifico mediante un calendario la visita a las estaciones para actualizacidon de
antivirus. Adicionalmente se aprovecho la mejora planteada para instalar también el
antivirus en todos los celulares institucionales.

Se adjunta evidencia en archivos: Instalacion antivirus Mcafee Mvisio.rar e Informe
mensual de actividades de octubre.msg

Solicitar estudio para aumento de capacidad en el servicio de Internet en todas las

Estaciones de Bomberos.

1.

3.

Se planteo mediante oficio C BC R-040488-2022-TIB-00245 la solicitud a Servicios
Generales sobre las provisiones de capacidades de internet contratadas por estacion.

Se realizo un andlisis, investigacion y valoracion de los servicios vigentes y sus
capacidades; teniendo en cuenta las necesidades planteadas mediante Suatts y las
mejoras en el servicio ofrecido por el proveedor actual e incluso validacion de
alternativas en otros proveedores.

Implementacion de mejoras planteadas en resolucion a los requerimientos planteados.

Comentario de la auditoria

Por medio de la validacion de los planes de accion se atienden las recomendaciones indicadas.
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Estado
Carta Asunto Atendido En proceso Se mantiene
X.3 Inconsistencias en sistemas de O O
X.3 2021 informacion (4.2)
Riesgo Elevado|

Criterio

4.2 Administracion y operacion de la plataforma tecnologica

La organizacion debe mantener la plataforma tecnoldgica en 6ptimas condiciones y minimizar
su riesgo de fallas. Para ello debe:

a) Establecer y documentar los procedimientos y las responsabilidades asociadas con la
operacion de la plataforma.

b) Vigilar de manera constante la disponibilidad, capacidad, desempeiio y uso de la
plataforma, asegurar su correcta operacion y mantener un registro de sus eventuales fallas.

c) Identificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de TI requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnologicas.

d) Controlar la composicion y cambios de la plataforma y mantener un registro actualizado de
sus componentes (hardware y software), custodiar adecuadamente las licencias de software
y realizar verificaciones fisicas periodicas.

e) Controlar la ejecucion de los trabajos mediante su programacion, supervision y registro.

f) Mantener separados y controlados los ambientes de desarrollo y produccion.

g) Brindar el soporte requerido a los equipos principales y periféricos.

h) Definir formalmente y efectuar rutinas de respaldo, custodiar los medios de respaldo en
ambientes adecuados, controlar el acceso a dichos medios y establecer procedimientos de
control para los procesos de restauracion.

1) Controlar los servicios e instalaciones externos.

Condiciones

a. En la evaluacion del sistema Excelsior se identifica:

v En el moédulo de Planificacion y Presupuesto se muestran unos saldos que no
corresponden de acuerdo con los datos de Enterprise.
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Causa

Diferencia en la generacion del reporte cuando se despliega la pantalla en los registros
entre las partidas.

Efecto
Podria incurrir en errores en la toma de decisiones sobre los datos mostrados en el sistema.
Recomendacion

Considerar la mejora en el reporte para efectos de visualizacion de los mismos datos en el
modulo de Planificacion y Presupuesto.

Plan de accion

Se consultard al Duefio del Modulo la conveniencia del cambio sugerido por la Auditoria.
Fecha: 01/07/2023.

Fecha vencimientos: 01/07/2023, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Actividades realizadas

Con fecha 09 de enero de 2023 se envia a la unidad usuaria el oficio nimero CBCR-
000633-2023-TIB-00003, con consulta referente a la recomendacion de auditoria. Al dia
nos mantenemos a la espera de la respuesta.

Comentario de la auditoria

Se estaria validando el avance o cumplimiento de la recomendacion para la auditoria del
periodo 2022.

b. El moddulo de Gestidn de Activos

v' Presenta errores que estan siendo valorados por el proveedor sobre asociacion de
centros de costos nuevo a una estacion desde el sistema SIGAE. Presentindose una
asociacion no correcta.

Se identifica un suatt para la atencion de lo identificado. De acuerdo con la evidencia
revisada se encuentran en pruebas técnicas. Ver recorte:
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Se hizo evaluacion de lo identificado por el area y se atiende por medio del suatt indicado.

Efecto

Podria existir activos que no se logren asignar a centros de costos o que no se logren
identificar oportunamente.

Recomendacion

Al finalizar el proceso de correccion por parte del proveedor y las pruebas correspondientes,
el area usuaria deberd revisar si quedara alguna inconsistencia en los registros o datos
generados.

Plan de accién

Una vez realizado el ajuste en desarrollo, se solicitard el 4rea usuaria revisar si queda alguna
inconsistencia en los registros o datos generados.

Fecha vencimientos: 01/07/2023, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Actividades realizadas

El dia 27/10/2022 se realiza el pase al ambiente de produccion del entregable 75-2022-PRV
correspondiente al proceso de Gestion de activos, mismo que atiende la recomendacion.

Se informa a la unidad usuaria mediante el oficio nimero CBCR-042753-2022-T1B-00258.

Comentario de la auditoria

Se estaria validando el avance o cumplimiento de la recomendacion para la auditoria del
periodo 2022.
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c. El modulo de Compras

v" Se encontraron registros de proveedores faltantes por ejemplo el numero 37 (datos de
Excelsior). No hay pista de auditoria para la eliminacion de registros.

Sistema Excelsion || - Satema Bustior x4
c e 08 - bamberos . ek Exoelsion UL Wb/ Provieds i 2 Q% puscr 2 n 8 0 @ o @ =
o excelsior Compras BOMBEROS * § @ m ARENAVICES sALR

Manzenimientos =

Buscat || Wuew || Exportar || Gaton del g

3101248047 = ) BISTRBUOORA CARCL  BESTRIBLIBORA GAREL
arosa0azss 2 POz GUOBMARANTONDC.  OLDEMARANTONIOE:
a1os30001 0 Fo23s ABOLBELOSANGEL  KAMOLDELDS ANGEL
opus30064 = L) Sin s EDUARDO ERRIUECA.  EOUARDO EMRIGUE €A
masrsaur n Foaze SANTA AMA PEDADES . JORGE GERARCOAGUL.  JOROE GERARDD AGUL.  falisragudrgice co
sao13008 u Poazs n EDWN GIEGORIOPER.  EONPRI GREGORIO PER
10200455 £ pRoas SANTAANASAMANT.  MADUSGARIAYTRACT.  MAGUBIARIAYTRACT.  cocederadmatra o
a0 % PRoa2 semR BRR
211105836 = Proze SEVIGENTRO SRURR_
3101050204 “ a0z PURSGAL SERVIGENTRO ARAYA
sz a Prow SANRAIOH ALARIELA. - SERVICENTRD SANTA_
2101003889 s P SANVITOCOTORAUS  COMPAMARIOAVAS o
zssose ™ PRtz LUSCARLOS CARRAN..  LARS CARLOS CARAN
< o]
ALATE 8 T R W Blomentos mositados 2 -0 de 16417

Causa

Requerimientos de activacion de las bitadcoras, que no han solicitado el area usuaria y no se
han generado correccion de errores en el registro de numeros de cédula PRO17310.

Efecto

La ausencia de bitacoras, en el caso de eliminacion de proveedores, dificultaria el poder
dar seguimiento y reconocer las responsabilidades de dicha situacion.

Recomendacion

Considerar la ausencia de las pistas de auditoria en el mddulo de compras y dato erréneo en
el registro de cédula de identidad identificado.
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Plan de accién

Se consultard al Duefio del Modulo de Compras si requiere las pistas sugeridas por la
Auditoria.

Se recordara al Usuario el formato de las cédulas en el sistema y se solicitara la revision de
la data correspondiente.

Fecha vencimientos: 01/07/2023, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Actividades realizadas

Mediante oficio CBCR-000634-2023-TIB-00004 se consulta a la unidad usuaria en relacion
con la atencion de la recomendacion, como respuesta se recibe el oficio CBCR-010555-
2023-SOA-00116, donde se indica que se estara atendiendo con el desarrollo de la primera
parte del médulo de compras de Excelsior, mismo que se encuentra en proceso, con fecha
estimada de implementacion, para el mes de octubre de 2023, segun cronograma general del
proyecto.

Comentario de la auditoria

Se estaria validando el avance o cumplimiento de la recomendacion para la auditoria del
periodo 2022.

d. El modulo de Aprovisionamiento

v" En el modulo de Aprovisionamiento, el sistema permite registrar el costo con valores
negativos y al final genero un error de célculo en el sistema (Overflow), tal como se
muestra en la siguiente pantalla:

Proveedor 5 .. 3-101-098710SERVICENTRO SHEYZA S.A,
Costo Total -10,00

No. Factura 3444444444

Moneda Colones

Plazo en dias de garantia g I
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El valor del costo en el pedido permite valores negativos, al finalizar el calculo da el error.
Error de overflow:

“ExeAdmErr0019: ha ocurrido un error en la aplicacion. Detalle tecnico: Arithmetic
overflow erro converting numeric to data type numeric. The statement has beeb

terminated”.
Plan de accion

Se validard el ingreso de datos negativos para evitar el error.

Actividades realizadas

Fecha vencimientos: 01/07/2023, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Comentario de la auditoria

Pendiente oficio de atencidn de la recomendacion.

v" En el moédulo de Aprovisionamiento, el sistema permite registrar entradas de articulos con
fechas anteriores del periodo actual tal como el 28-set-21 cuyo registro fue afectado
exitosamente, tal como se muestra en la siguiente pantalla:

o excelsior Aprovisionamiento | ™

Consultas= Mantenimientos = Procesas = Reportes =

Reglutro de Entradas de Articulos | Catéoge || Guartar || Eliminas || Datos del Begistrs || Segumients del Trimite || Funalizar
Mo. Sofictud 1000
Tipo Articuio Sumemistros y Materizies

Media de Adquisicién | Entrada Especial

Fecha de Ingresa TS q

Almacen - septiembre 2021 * mbo BCAE. -
LM X 4 ¥ 5D
Dependencia Solictta
-l y Comunicaciones
& T B T WM 12
DependenclaiPocesa | 13 14 15 16 17 W W
Estado B N 2 B M BN
7(ple w0

Detalle de Articuloy | %

vizmes, 28 de jullc de 2032
Huscar | Agnegar A1

Acciones Estado Codigo Dascripoiin Marca
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v' El sistema permite indicar la fecha de ingreso a una fecha anterior como fue el caso

—F excelsior Aprovisionamientp =~ ™eotTeesemRene * B
Consultas Mantenimientos ~ Procesos » Reportes =
Juscar || Nuevo | | (] Exportar

Dependencia Salicita _ Funcionario Solicita

Dependencia Procesa Funclonario Aprobo/Rechazo
Acciones Estado No. Sollicitud Tipo de Articulo Medio de Adquisicion Fecha de Ingreso Depe

; =
IR - =1k ; I IR i 4
# Editar x Eliminar Ingresado 1000 Suministros y Matesiales Entrada Especig 28/09/2021 Unidy

Falta de alertas o control relativas al manejo de fechas de ingreso para la solicitud de
ingreso de articulos.

Efecto
Podria generar informacion incorrecta en la solicitud de entrada de articulos.
Recomendaciones

Valorar cambiar el mensaje de error del overflow al idioma espaiol, siendo comprensible
la lectura al usuario o validador del sistema.

Considerar la flexibilidad de rango de fechas en el registro de la fecha de ingreso por parte
del area usuaria y considerar una disminucion del plazo de las fechas o alerta de control para
rectificar en los casos necesarios.

Plan de accién

Se consultard al Duefio del Mddulo la conveniencia del cambio sugerido por la Auditoria.

Fecha vencimientos: 01/07/2023, segin CBCR-043283-2022-DGB-01429 del 01/11/2022.

Actividades realizadas

Se atiende mediante el SUATT numero 53-2023, mismo que se encuentra en pruebas de
usuario.

Comentario de la auditoria

Pendiente oficio de atencion de la recomendacion.
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C A Estado
arta sunto Atendido En proceso Se mantiene
X.2 Saltos en los consecutivos y O O
XI1.2 2020 duplicados en SICOF (1.4.6)
Riesgo Elevado
Condicion

En la revision del Sistema de Correspondencia Oficial (SICOF) se evidencia por medio de la
extraccion en la base de datos por el personal del area de TI saltos en consecutivos y
duplicados en la numeracién institucional y por dependencias para el periodo 2020 y 7 meses
del periodo 2021.

Se incorporan recortes de la revision efectuada para 2020 y 2021 la totalidad de errores o
inconsistencias se encuentra identificada en la prueba respectiva.

Se detectaron 2415 registros duplicados en el 2020 de acuerdo con la secuencia revisada.

Se identifican 1192 cddigos faltantes para el periodo 2020, segiin la secuencia (31450 hasta
51998).

Se detectaron 2744 registros duplicados en el 2021 de acuerdo con la secuencia revisada de la
uno a la 33.147.

Se identifican 2043 codigos faltantes para el periodo 2021, segin la secuencia (1 hasta
33147).

Criterio

1.4.6 Seguridad en la implementacion y mantenimiento de software e infraestructura
tecnologica

La organizacion debe mantener la integridad de los procesos de implementacion y
mantenimiento de software e infraestructura tecnologica y evitar el acceso no
autorizado, dario o pérdida de informacion.

Para ello debe:

a) Definir previamente los requerimientos de seguridad que deben ser considerados en
la implementacion y mantenimiento de software e infraestructura.

b) Contar con procedimientos claramente definidos para el mantenimiento y puesta en
produccion del software e infraestructura.
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Causas

No se cuenta con otros mecanismos de verificacion como reporte o bitacora para verificar lo
que sucede con los saltos y duplicados institucionales y por dependencias.

Existe en proceso de atencion vulnerabilidades del estudio de vulnerabilidad del 2020 sobre
debilidades en las configuraciones en equipos criticos como firewalls en donde por el lenguaje
de programacion y version de software da conflictos hacia el Active Directory, tiempo
(latencia) de respaldo en el servidor sobre los datos del SICOF y la configuracion del “Master
Key Passphrase”.

Con el lenguaje de programacion del SICOF actual (JAVA) no se ha logrado subsanar
aspectos de configuracion y seguridad, seria oportuno considerar otro lenguaje para atender
las debilidades identificadas.

Efectos

Podria ser utilizada numeracion duplicada para diferentes envios de oficios entre
dependencias.

No permite garantizar la omision de oficios que son emitidos por las distintas dependencias de
la Institucion.

No se puede validar los saltos a nivel de la base de datos al no existir bitdcora que guarde los
consecutivos no utilizados por las dependencias de acuerdo con la revision y las pruebas
realizadas con el duefio del sistema y el lider técnico.

Pérdida de credibilidad en la asignacion numérica automatizada.

Recomendaciones

Evaluar la légica del sistema donde se asigna el consecutivo y documentar en una bitacora los
numeros duplicados y faltantes en un registro para ser revisados.

Identificar por medio de un analisis de causa raiz la anomalia identificada en SICOF para que
los tomadores de decision evaliian el riesgo y se logren acciones de atencion al sistema por el
riesgo operativo y de seguridad que se esta materializando.

Plan de accion

Migrar el sistema SICOF a una tecnologia mas actualizada y compatible con los componentes
actuales de la infraestructura que lo soporta.

Fecha vencimiento: 31/12/2022, segin CBCR-041679-2021-DGB-01317 del 07/10/2021 y
CBCR-020763-2022-PLB-00094 del 27/05/2022.
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Comentario de la administracion

e Lajefatura de TIC remite oficio CBCR-040709-2021-TIB-00935 “Propuesta de migracion
de tecnologia del Sistema de Correspondencia Oficial - SICOF”.

e Actualmente mediante SUATT 4351-2021-TEC se le estd dando tratamiento a la propuesta
de desarrollo planteada.

e Se hace el oficio CBCR-020763-2022-PLB-00094, para solicitar ampliacion en el plazo de
atencion al 31/12/2022.

e Se cuenta con un cronograma de trabajo que indica fecha de finalizacion para diciembre
2022.

e Por medio del oficio CBCR-043498-2022-TIB-00260, con fecha 02/11/2022 se da la puesta
en produccion de la nueva version del Sistema Correspondencia Formal SICOFv3

Comentario de la auditoria

Se hace revision de los controles en el sistema SICOF, con un resultado razonable de las
mejoras y cambios realizados.

Cart Asunt Estado
arta sunto Atendido En proceso Se mantiene
IX.1 Actualizacion y aplicacion del O O
XI.3 2019 proceso de continuidad (1.4.7)
Riesgo Elevado
Condicion

Evidenciamos que los documentos sobre el proceso de Gestion de la Continuidad de Negocio,
que fueron disefiados por un tercero y con levantamiento de datos del 2015, 2016 y 2017, no
se encuentran actualizados, entre otros los siguientes:

e Documento: “Analisis de impacto y mitigacion por dependencia”, plantea acciones por
trimestre y semestre levantadas desde el 2016 y 2017. Los riesgos y acciones formuladas
deben haber cambiado por la dinamica de la organizacion y del personal.

e Plan de Continuidad de TI: no tienen escenarios planteados, no describe los flujos de
proceso con identificacion de los equipos o puntos criticos de falla y su redundancia
operativa o accion contingente, los documentos actuales generan dependencia del personal
y de su reaccion a la respuesta.

e Documento sobre los Roles y Responsabilidades para la Continuidad de las Operaciones
del Benemérito Cuerpo de Bomberos de Costa Rica con fecha del 06/05/2016.

e Documento: Directriz de Continuidad de las Operaciones del Benemérito Cuerpo de
Bomberos de Costa Rica con fecha del 27/08/2015.

e No evidenciamos que las acciones sefialadas en el “Plan de Gestion de Continuidad
Operativa”, se han realizado y estén documentadas.
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Llamamos la atencioén sobre los documentos revisados y que no cuentan con escenarios de
riesgos, ni indicadores definidos en la restauracion de los servicios y procesos criticos.

El personal de diferentes areas de la institucion no tiene claridad sobre las acciones que
deberia ejecutar ante un evento de interrupcion de servicio, para la mitigacion de riesgos y
evitar la incertidumbre de las actividades a realizar.

Criterio

Segun la Norma ISO 22301 SGCN, Sistema de Gestion para la continuidad del Negocio, se
seniala en el apartado 3.6, Plan de Continuidad del Negocio, los ‘“Procedimientos
documentados que conducen a las organizaciones a responder, recuperar, reanudar y
restaurar el nivel de operacion predefinido después de una interrupcion.” Normalmente este
plan cubre los recursos, los servicios y las actividades que se requieren para asegurar la
continuidad de las funciones del negocio.

Segun la Norma ISO 22301 SGCN Sistema de Gestion para la continuidad del Negocio, se
sefiala en el apartado 9.1.2, Evaluacion de los procedimientos del negocio, inciso a) “La
organizacion debe realizar evaluaciones de sus procedimientos y capacidades de continuidad
del negocio, con objeto de verificar que continuen siendo idoneos, adecuados y eficaces.” En
el inciso b) se seiiala que “Estas evaluaciones deben de realizarse de manera periodicas,
pruebas, ensayos, informes posteriores a los incidentes y evaluaciones del rendimiento. Los
cambios importantes que se produzcan se deben reflejar oportunamente en los
procedimientos.”

Causas

Ausencia de un perfil profesional para llevar a cabo el ciclo del proceso: actualizacion,
aplicacion y monitoreo.

Los tomadores de decisiones no se han visto afectados en la interrupcion de los servicios que
les haga opinar sobre la materializacion de riesgos. Insumos documentales sin probarse ni
actualizarse para actuar de forma preventiva.

Efectos

Toma de decisiones con procedimientos y datos desactualizados, que podrian ocasionar un
impacto al negocio en su operacion e imagen.

Falta de sincronizacion para atender un evento critico en el menor tiempo, aplicando los
protocolos y los procedimientos de manera correcta.

Recomendaciones
Definir los escenarios de pruebas y ensayos que brinden la confianza y madurez sobre los

planes y procedimientos para responder, recuperar, reanudar y restaurar el nivel de operacion
predefinido después de una interrupcion en todas las areas de la Institucion.
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Actualizar los documentos del proceso y considerar su aplicacion.

Capacitar a las partes interesadas sobre la continuidad, basados en buenas practicas de gestion
o ISO 22301, con el objetivo de formar un equipo que lidere las tareas de formulacion de
pruebas, actualizacion del marco normativo y planes respectivos, incorporando
procedimientos de gestion del cambio y manejo de incidentes como parte del ciclo integral de
la continuidad de negocio.

Plan de accién

Se actualizaran los documentos que sean necesarios para contar con un Plan de Continuidad
que considere los nuevos riesgos en funcion del negocio de la institucion.

Fecha vencimiento: 30/09/2023, seguin CBCR-012726-2023-PLB-00041 del 13/04/2023.

Comentario de la administracion

e Lajefatura de TIC remite oficio CBCR-040709-2021-TIB-00935 “Propuesta de migracion
de tecnologia del Sistema de Correspondencia Oficial - SICOF”.

e Actualmente mediante SUATT 4351-2021-TEC se le esta dando tratamiento a la propuesta
de desarrollo planteada.

e Por medio del oficio CBCR-025736-2022-PLB-00110, se solicito ampliacion para el
cumplimiento del plan de accion al 31/12/2022.

Comentario de la auditoria

En la auditoria de TI del periodo 2022 se estaria revisando el cumplimiento de las 3
recomendaciones comunicadas.
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