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Dichas normas requieren planificar y realizar el trabajo para obtener seguridad razonable
acerca de las afirmaciones de la administracion que son objeto de este estudio.

El trabajo consistio en:

A.

Realizar una evaluacion integral de la adquisicion, planeacion, uso, desarrollo, ejecucion y
control de los Sistemas de Informacion y de su uso en las diferentes dependencias del
BCBCR.

Evaluar la adquisicion y el mantenimiento de la infraestructura tecnologica, la facilidad de
operacion y uso de los sistemas, la administracién de cambios, la seguridad y continuidad
de los sistemas y los riesgos que enfrentan los mismos.

Valorar y determinar la racionalidad, transparencia, veracidad y seguridad en los
procedimientos llevados a cabo en la institucion, referentes a la administracion, tramite de
los Sistemas de Informacion y riesgos a nivel local y en la Nube en lo aplicable.

Valorar el procedimiento de las transacciones electronicas que se realizan en el BCBCR,
en aras de garantizar su pertinencia y confiabilidad.

Evaluar elementos relacionados con las pruebas a los sistemas de informacion, el gobierno
de la Unidad de Tecnologias de Informacion y Comunicacion, el uso y justificacion de
mejores practicas para Administrar Proyectos.

Evaluar el control de la adquisicion, del uso y manejo de activos a cargo de la Unidad de
Tecnologias.

Probar la vulnerabilidad de los Sistemas, informacion y/o Apps que estan con acceso por
la WEB.

Verificar la efectividad de los controles de la correspondencia formal y el archivo
electronico.

Dar el debido seguimiento a las recomendaciones de periodos anteriores que se
encuentren pendientes de ejecutar por la Administracion, segiin ultimo informe emitido de
auditoria externa en Sistemas de informacién del BCBCR.

Cuadro A: Sistemas de informacion:

NO

Nombre del sistema

Funcion

1

SICOF - Sistema Institucional de Correo
Formal

Sistema centralizado utilizado para la generacion de los
documentos con numero de consecutivo del BCBCR.

SIGSA - Sistema Integrado para la Gestion
de Seguridad y Accesos de las Aplicaciones

Sistema centralizado para la gestion de accesos y permisos a los
sistemas de informacion institucionales.

SIGAE -
Geografica
Emergencias

Sistema de Informacion
para la  Atencion  de

Sistema centralizado para gestion administrativa y operativa de las
Estaciones de Bomberos. Por el tipo de informacion administrativa
que este sistema mantiene, también es utilizado por las
dependencias que brindan servicios a las Estaciones de Bomberos,
para el despacho de recursos que atienden emergencias, y para la
generacion de datos estadisticos de la atencion de emergencias del
pais.
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Ne Nombre del sistema Funcién

4 SIBA - Sistema Integrado de Bitacoras Sistema centralizado para el registro de transacciones y pistas de
auditoria, de los sistemas de informacion institucionales, que
integra a todos los sistemas que BCBCR ha ido desarrollando.

5 SUATT - Sistema Unico de Atencién a | Sistema centralizado para la gestion de requerimientos de los

Tramites de Tecnologias Usuarios institucionales, ante Tecnologias de Informacion y
Comunicaciones.
6 SIABO - Sistema de la Academia de | Sistema para la gestion (matricula, control, recertificaciones) de los
Bomberos procesos de capacitacion internos y externos del personal del
BCBCR.
7 WebSIIS - Sistema Integrado de | Sistema para la administracion de informaciéon médica del personal
Informacion en Salud del BCBCR.

8 MIF - Médulo Integrado de Facturacion Mobdulo para gestion de facturas por venta de servicios u otros
ingresos del BCBCR.

9 EVA - Evaluacion del Desempefio del | Sistema para la gestion de las Evaluaciones del desempefio del

Personal personal del BCBCR.

10 Evolution Main Sistema utilizado para la gestion de la flotilla vehicular del
BCBCR, procesos tales como el registro legal, caracteristicas
técnicas, mantenimiento y reparaciones.

11 ENTERPRISE Sistema financiero administrativo del BCBCR.

Sistema saliente que sera sustituido por el sistema Excelsior,
actualmente en desarrollo.

Sistema integrado administrativo Enterprise: Es un sistema
financiero administrativo (ERP), estd conformado por los
siguientes modulos: Contabilidad, Cuentas por Pagar, Control de
Activos, Manejo de Presupuesto, Compras, Control de Inventario,
Control y Registro de Personal, Reclutamiento y Seleccion de
Personal, Capacitacion de Personal, Pistas de Auditoria, Seguridad
y Parametrizacion.

12 EXCELSIOR Sistema para la gestion financiera administrativa del BCBCR.
Sistema en desarrollo que sustituird paulatinamente el sistema
Enterprise.

13 INSIDE Sistema centralizado para la publicaciéon de informacion de uso
institucional a disposicion del personal del BCBCR, asi como los
accesos directos a los sistemas informaticos publicados en la web.

14 Moddulo de Personal Externo Registro de personal externo a la Institucion que brinda apoyo o es
proveedor.

15 PASE Plataforma de Atencion y Servicio de la Academia Nacional de
Bomberos.

16 SIMAYV Sistema Integrado Mantenimiento | Modulo que automatiza el Proceso de Gestion de Contratos,

Vehicular principalmente las funcionalidades de mantenimiento preventivo,
mantenimiento correctivo, gira de llantas y gira de baterias a cargo
de la Unidad de Mantenimiento Vehicular.

17 SWS Star Web Sistemas - Factura electronica (Alquilado).

18 CGP Consola SINPE Centro de Gestion de Pagos SINPE. (Alquilado).

19 Gestion Virtual del Talento (GVT) Sistema de apoyo en el proceso de Evaluacion del Desempetio.

20 Accesos Web a informacion: SIAA, SIAA | Seguridad en el acceso a sistemas y Apps que se consulta via Web.

Adm, SIDEB, Outlook Web y Apps como
el DTR, Bomberos CR, BomberosCR F5,
BomberosCR-Info, Matricula  SIABO,
Marcas, Inventarios
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Anexo A
Benemérito Cuerpo de Bomberos de

Costa Rica
(BCBCR)

Informe de auditoria externa de
sistemas de informacion del BCBCR

Al 31 de diciembre de 2020
Objetivos

Expresar segun los términos del Cartel de Contratacidon, un criterio sobre los Sistemas de
Informaciéon que tiene en funcionamiento y evaluar las soluciones automatizadas, la
adquisicion y el mantenimiento que se brinda al software aplicativo, la adquisicion y el
mantenimiento de la infraestructura tecnoldgica, la facilidad de operacién y uso de los
sistemas, la administracion de cambios, la seguridad y continuidad de los sistemas, los
riesgos que enfrentan los sistemas a nivel local y en la Nube.

Realizar una evaluacion del cumplimiento de las “Normas Técnicas para la Gestion y el
Control de las Tecnologias de Informacion” emitidas por la Contraloria General de la
Republica.

Dar seguimiento a las recomendaciones realizadas en los afos 2016, 2017, 2018 y 2019
sobre este mismo tema.

Responsabilidad de la Administracion

La administracion del Benemérito Cuerpo de Bomberos de Costa Rica es responsable de la
administracion y control de los sistemas de informacion que inciden en el resultado del
informe del Anexo A. La responsabilidad de la administracion de los Sistemas de
Informacidon que se encuentren en funcionamiento incluye establecer los mecanismos y
procedimientos necesarios para garantizar razonablemente la confiabilidad, pertinencia,
relevancia y oportunidad de la informacién que se produce de las operaciones del BCBCR,
para salvaguardar los activos y que sirva de apoyo en la toma de decisiones y en la rendicion
de cuentas.

Responsabilidad de los auditores y marco normativo

Nuestra responsabilidad consiste en emitir un criterio sobre los Sistemas de Informacion que
estan en funcionamiento y evaluar las soluciones automatizadas, la adquisicion y el
mantenimiento que se brinda al software aplicativo, la adquisicion y el mantenimiento de la
infraestructura tecnoldgica, la facilidad de operacion y uso de los sistemas, la administracion
de cambios, la seguridad y continuidad de los sistemas, los riesgos que enfrentan los
sistemas, a nivel local y en la nube, para cumplimiento de las Normas Técnicas para la
Gestion y el Control de las Tecnologias de Informacion (N-2-2007-CO-DFOE) emitida por
la Contraloria General de la Reptblica (CGR).
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Los estandares de TI como guias, herramientas y técnicas para auditoria, aseguramiento y
control profesional emitidos por ISACA y las buenas practicas como COBIT, son
considerados como criterio y no de acatamiento regulatorio.

La NITA 3000 se refiere a trabajos para atestiguar distintos de auditorias o de revisiones de
informacion financiera histérica, cumpliendo con requisitos éticos asi como con la
planificacion y el desempefio de la auditoria para obtener comprension del asunto evaluado y
otras circunstancias del compromiso, suficiente para identificar y evaluar el riesgo de
representaciones erroneas de importancia relativa y suficiente para disefiar y llevar a cabo los
procedimientos de obtencidn de evidencia de auditoria.

Consideramos que el trabajo realizado proporciona un sustento razonable para el reporte.
Alcance

1. Los factores evaluados de las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacién (N-2-2007-CO-DFOE) emitida por la Contraloria General
de la Republica (CGR) y de conformidad con la Ley General de Control Interno, se
detallan a continuacion:

Normas de aplicacion general
En la revision de esta area se verifico lo siguiente:

Plan estratégico especifico para TI acorde con los objetivos y estrategias de la entidad.

Gestion de calidad sobre los servicios y productos de TI.

Adecuada valoracion de riesgos institucionales.

Politicas y procedimientos de seguridad de la informacion debidamente documentada e

implementada.

Marco metodolégico de Tecnologia de Informacion.

6. Documentacion, actualizacion y capacitacion de las responsabilidades del personal
interno y de terceros relacionados con seguridad.

7. Ambiente fisico seguro y controlado que proteja los recursos de Tecnologia de

Informacion.

Controles de acceso.

. Controles para el desecho y reutilizacion de recursos de Tecnologia de Informacion.

10. Mecanismos de control que aseguren la autenticidad, integridad y confidencialidad de
las transacciones.

11. Procedimientos para proteger la informacion almacenada.

12. Medidas preventivas, detectivas y correctivas para el tratamiento del software
malicioso y virus.

13. Politicas y procedimientos para el acceso a la informacion, al software de las bases de
datos y de aplicacion.

14. Adecuada clasificacion de los recursos de Tecnologia de Informacion de acuerdo con
los términos de sensibilidad.

15. Procedimiento de definicién de propiedad, custodia y responsabilidad de los recursos

de Tecnologia de Informacion.

b S

N

o %0



Crowe Horwath CR, S.A. -7 -

16
17

18.
19.
20.
21.
22.
23.

24.
25.

26.

. Procedimiento para la definicion de perfiles de usuarios.

. Derechos de acceso a los usuarios de los recursos de Tecnologia de Informacién, de
conformidad con las politicas de la entidad bajo el principio de necesidad de saber o
menor privilegio.

Implementacion de medios de autenticacion y existencia de un procedimiento que
permita controlar dichos medios.

Controles de acceso a la informacion impresa o almacenada en medios fisicos.

Pistas de auditoria.

Manejo de la informacion sobre seguridad de las Tecnologia de Informacion de manera
restringida y controlada.

Definicién de requerimientos, procedimientos y controles sobre la seguridad en la
implementacion y mantenimiento de software e infraestructura tecnolégica.
Procedimientos y documentacion de la continuidad de los servicios de Tecnologia de
Informacion.

Administracion de los proyectos de Tecnologia de Informacion.

Manejo de la toma de decisiones sobre aspectos estratégicos de Tecnologia de
Informacion.

Cumplimiento de obligaciones relacionadas con la gestion de Tecnologia de
Informacion.

Planificacion y organizacion

27
28
29
30
31

. Procesos de planificacion de Tecnologia de Informacion.

. Modelo de arquitectura de informacion.

. Optimizacion del uso de la infraestructura tecnoldgica.

. Independencia y recurso humano de la funciéon de Tecnologia de Informacion.

. Optimizacion del uso de los recursos financieros en la gestion de Tecnologia de
Informacion.

Implementacion de tecnologias de informacion

32
33
34
35

. Consideraciones generales de la implementacion de Tecnologia de Informacion.

. Marco metodoldgico y controles sobre la implementacion del software.

. Implementacion de infraestructura tecnologica.

. Procedimientos para la contratacion de terceros para la implementacion y
mantenimiento de software e infraestructura.

Prestacion de servicios y mantenimiento

36
37

38

. Procedimientos y controles para la definicion y administracién de acuerdos de servicio.

. Procedimientos y controles para la administracion y operacion de la plataforma
tecnologica.

. Controles para la administracion de datos.

39. Atencion de requerimientos de los usuarios de Tecnologia de Informacion.
40. Analisis y seguimiento para el manejo de incidentes.

41

. Procedimientos para la administracioén de servicios prestados por terceros.
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Seguimiento a los procesos de Tecnologia de Informacion

42. Seguimiento a la implementacion de los procesos de Tecnologia de Informacion.

43. Seguimiento a la evaluaciéon del control interno de Tecnologia de Informacion
realizado por la administracion.

44. Participacion de la Auditoria Interna en la evaluacion de las operaciones, registros,
transacciones y cumplimiento normativo.

2. Realizar una evaluacién integral de la adquisicion, planeacion, uso, desarrollo, ejecucion
y control de los Sistemas de Informacion siguientes y de su uso en las diferentes
dependencias del BCBCR.

Sistema de Correspondencia Oficial (SICOF)

Sistema para la Gestion de Accesos de las Aplicaciones (SIGSA)

Sistema de Informacién Geografica para la Atencién de Emergencias (SIGAE)
Sistema para el Registro de Bitacoras (SIBA)

Sistema Unico para la Atencién de Tramite de Tecnologia (SUATT)

Sistema de Academia de Bomberos (SIABO)

Sistema Integrado de Informacion en Salud (WEBSIIS)

Modulo Integrado de Facturacion (MIIF)

9. Evaluacion del Desempeio del Personal (EVA)

10. Evolution Main (EVOLUTION)

11. Sistema Financiero Administrativo (ENTERPRISE)

12. Sistema Financiero Administrativo (EXCELSIOR)

13. Sistema INSIDE

14. Modulo de Personal Externo

15. Plataforma de Atencion y Servicio de la Academia Nacional de Bomberos (PASE)
16. Sistema Integrado Mantenimiento Vehicular (SIMAV)

17. Sistemas - Factura electronica (SWS)

18. Centro de Gestion de Pagos (SINPE)

19. Sistema de Gestion Virtual del Talento (GVT)

20. Accesos Web

i A e i e

3. Evaluar la adquisicion y el mantenimiento de la infraestructura tecnoldgica, la facilidad
de operacion y uso de los sistemas, la administracion de cambios, la seguridad y
continuidad de los sistemas y los riesgos que enfrentan los mismos.

4. Valorar y determinar la racionalidad, transparencia, veracidad y seguridad en los
procedimientos llevados a cabo en la institucion, referentes a la administracion, tramite
de los Sistemas de Informacion y riesgos a nivel local y en la Nube en lo aplicable.

5. Valorar el procedimiento de las transacciones electronicas que se realizan en el BCBCR,
en aras de garantizar su pertinencia y confiabilidad.

6. Evaluar elementos relacionados con las pruebas a los sistemas de informacion, el
gobierno de la Unidad de Tecnologias de Informacién y Comunicacion, el uso y
justificacion de mejores practicas para Administrar Proyectos.
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7. Evaluar el control de la adquisicion, del uso y manejo de activos a cargo de la Unidad de
Tecnologias.

8. Probar la vulnerabilidad de los Sistemas, informacion y/o Apps que estan con acceso por
la WEB.

9. Verificar la efectividad de los controles de la correspondencia formal y el archivo
electronico.

10. Dar el debido seguimiento a las recomendaciones de periodos anteriores que se
encuentren pendientes de ejecutar por la Administracion, segiin ultimo informe emitido
de auditoria externa en Sistemas de informacion del BCBCR.

Procedimientos

Se planed y ejecuto la auditoria para la evaluacion de las areas mencionadas en el apartado
anterior. Las acciones, los resultados de la revision, las recomendaciones y la evidencia de
auditoria especificas por la aplicacion de tales procedimientos son detallados en el Anexo A
de este informe.

Delimitaciones

Por no tener la normativa legal una matriz de ponderacidon por magnitud basada en riesgos
para la evaluacion de las Normas Técnicas de la Contraloria General de la Republica, se
utiliza la ponderacion promedio de los atributos evaluados, indicada en el Anexo A.

El Sistema Financiero Administrativo (EXCELSIOR) estd compuesto de los moédulos
Contabilidad, Tesoreria, Presupuesto (Formulacion y Planificacion), Activos Fijos y
Aprovisionamiento; existen otros médulos que seran desarrollados cuando se adjudique el
proveedor para el desarrollo respectivo.

El nivel de cumplimiento y capacidad de COBIT no se encuentra evaluado en sus 37
procesos, al no estar implementado en la gestion de procesos de tecnologia por lo que en
esta auditoria se utilizaron los objetivos de COBIT en algunos criterios de este trabajo para
reforzar las recomendaciones y no de acatamiento obligatorio.

Los “estandares de Tecnologia de Informacion, guias, herramientas y técnicas para auditoria,
aseguramiento y control profesional” emitidos por el ISACA no son evaluados en su
totalidad; se utilizan las herramientas y técnicas de auditoria en el proceso de evaluacion
para este informe.

Para la auditoria de Tecnologia de Informacién se valida la efectividad, seguridad,
integridad, automatizacion y control en los sistemas de informacion.

El informe corresponde a la evaluacion del periodo 2020, con la presentacion de evidencia al
31 de agosto de 2021.
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VII. Metodologia de evaluacion

A. Normas técnicas de la Contraloria General de la Republica

En la evaluacion de las Normas Técnicas de la Contraloria General de la Republica, se
aplico un modelo por medio de un cuestionario, para validar el cumplimiento de cada
objetivo a través de los controles establecidos, aunado a la recopilacion y analisis de la
informacion y entrevistas in situ, para identificar la situacion actual.

Los criterios generales para establecer la ubicacion de cada factor conforme al
cumplimiento normativo son:

Cumplimiento Descripcion
Cumple Se muestra desempefio adecuado respecto al factor
evaluado.
Cumplimiento parcial alto Se muestran deficiencias, pero en general el desempefio
del factor evaluado es satisfactorio.
Cumplimiento parcial bajo Se muestra débil desempenio respecto al factor evaluado.
No cumple La entidad muestra desempefio critico respecto al factor

evaluado, por lo que no es aceptable clasificarlo en
ninguno de los tres niveles anteriores.

Las categorias de riesgo se describen a continuacion':

Nivel de riesgo Descripcion

Oportunidad Nivel de riesgo muy bajo, en el cual las oportunidades de
ahorro de costos pueden ser disminuir el grado de control
0 determinar en cudles oportunidades pueden asumirse
mayores riesgos.

Normal Nivel aceptable de riesgo, por lo general sin realizar una
accion en especial excepto para el mantenimiento de los
actuales controles u otras respuestas.

Elevado Riesgo elevado, por encima del riesgo tolerable; la entidad
puede, como politica interna, mitigar el riesgo u otra
respuesta adecuada definida dentro de un tiempo limite.

Inaceptable Se estima que este nivel de riesgo es mucho mas alla de su
riesgo tolerable; cualquier riesgo que se encuentre en esta
clasificacién puede desencadenar una respuesta inmediata
al riesgo.

! Datos tomados del Manual CRISC (Certified in Risk and Information Systems Control), emitido por el ISACA.
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B. Sistemas de informacién

En la evaluacion de los sistemas de informacion en produccion se hace una valoracion
integral de la adquisicion, planeacion, uso, desarrollo, ejecucion, seguridad, continuidad y
control de los sistemas de informaciéon y de su uso. Se aplicaron cuestionarios y
entrevistas de forma virtual con los usuarios expertos, jefaturas y técnicos, previa
planificacion y coordinacion con las reas.

Los resultados fueron tabulados, analizados y se presentan en el informe los sistemas que
generaron una oportunidad de mejora se desarrollan en la seccion de resultados.

En los casos requeridos se hizo solicitud de evidencia para respaldar los resultados
identificados y dar seguimiento a los comentarios del periodo anterior.

Se identificaron oportunidades de mejora que son comunicadas.

C. Seguimiento a las recomendaciones anteriores

Se ejecutaron las siguientes acciones:

a) Revisar el informe de auditoria de sistemas de informacion externo del periodo 2019.

b) Extraer y preparar una matriz con las recomendaciones, para darle seguimiento por
medio de la Auditoria Interna, Planificacion y las validaciones respectivas en el
cumplimiento de las recomendaciones.

c) Evaluar la evidencia recibida, las entrevistas y las pruebas aplicadas para indicar el
estado de los hallazgos por medio de los siguientes estados:

Respuesta Descripcion
Atendido | Se ha cumplido y revisado lo indicado en la recomendacién
En proceso | Se han ejecutado acciones, pero faltan para cumplir las observaciones
Pendiente | No se han realizado acciones para atender la (s) recomendacion (es)
N/A La recomendacién no aplica, por eventos o acciones realizadas.

d) Aplicar la siguiente metodologia de riesgos cualitativos para valorar las
recomendaciones.

De acuerdo con la evaluacion de control interno de la Unidad Tecnologia de
Informacién y con base en el riesgo que representa para los recursos de Tecnologia de
Informacién (aplicaciones, informacion, infraestructura y personas), se presenta el
mapa de riesgos que resume la relacion entre el impacto para la organizacion y la
probabilidad de materializacion del riesgo que garantice la alineacion con los criterios
de informacion (efectividad, eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad).
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D. Determinacion del cumplimiento y nivel de exposicidn al riesgo

Para obtener el nivel de exposicion al riesgo nos hemos basado en la aplicacion de una
matriz de 25 cuadrantes (5 verticales y 5 horizontales), en la cual el riesgo de los factores
es determinado por su ocurrencia e impacto.

Para cada accion evaluada que presenta incumplimiento hemos determinado el nivel de
impacto y ocurrencia y obtuvimos el nivel de exposicion al riesgo basados en la matriz
indicada anteriormente.

La frecuencia (cuadrantes horizontales) se basa en la verificacion de las siguientes

categorias:

Muy baja
Baja

Frecuente
Alta

Muy alta

La probabilidad de ocurrencia es insignificante, puede ocurrir solo en
circunstancias excepcionales.

Tiene poca probabilidad de ocurrencia; no se espera que ocurra en cierto
periodo de tiempo.

El evento ocurrird mas de una ocasion en un determinado lapso.

Se espera que suceda en muchas ocasiones en un periodo de tiempo
dado, en circunstancias definidas.

Se materializa de forma continua y ocurrira bajo muchas circunstancias.

El impacto (cuadrantes verticales) se basa en las siguientes categorias:

Insignificante El costo no afecta la entidad. No es necesario tomar medidas al respecto.

Minimo

Moderado

Serio

Critico

La materializacion podria traer un costo para la entidad, sin embargo, no
es de importancia para los resultados de la entidad. Debe valorarse los
motivos de la materializacion del riesgo.

Su materializacion conlleva un costo para la entidad que puede incluir
pérdidas. Deben establecerse medidas de prevencion para posibles
eventos.

Representa un costo elevado. Las medidas que deben tomarse son
correctivas y preventivas.

El costo asumido no es tolerable y es necesario tomar medidas
correctivas inmediatas.

A continuacion, presentamos la matriz de 5 x 5 cuadrantes

Impacto

Frecuencia
1:::;;’ Baja | Frecuente Muy alta
Critico 5 10
Serio 4 8
Moderado 3 6
Minimo

Insignificante
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Calificaciones:

Basado en los resultados de los analisis por accion se determina el nivel de exposicion al
riesgo de acuerdo con los siguientes rangos:

Dela2: El nivel de riesgo es de oportunidad.
De3ao: El nivel de riesgo es normal.

De 10a12:  Elnivel de riesgo es elevado.

De 15a25: Elnivel de riesgo es inaceptable.

VIII. Resultados del periodo 2020 con oportunidades de mejora y en proceso de atencion de los
apartados de las Normas Técnicas de la Contraloria General de la Republica

Ref. Descripcion del criterio Nivel de cumplimiento Nivel de riesgo
1.1 Marco Estratégico de TI Cumple Normal
1.2 Gestion de la calidad Cumple Normal
1.3 Gestion de riesgos Cumple Normal
1.4 Gestion de la seguridad de la informacion Cumplimiento parcial bajo Elevado

1.4.1 | Implementacion de un marco de seguridad de la informacion Cumplimiento parcial alto Normal

1.4.2 | Compromiso del personal con la seguridad de la informacion Cumple Normal

1.4.3 | Seguridad fisica y ambiental Cumple Normal

1.4.4 | Seguridad en las operaciones y comunicaciones Cumplimiento parcial alto Normal

1.4.5 | Control de acceso Cumple Normal

146 Seguridad en la implemgntaci(’)n y mantenimiento de software e | Cumplimiento parcial bajo Elevado

infraestructura tecnologica

1.4.7 | Continuidad de los servicios de TI Cumplimiento parcial bajo Elevado
1.5 Gestion de proyectos Cumplimiento parcial alto Normal
1.6 Decisiones sobre asuntos estratégicos de TI Cumplimiento parcial alto Normal
17 g?mplimiento de obligaciones relacionadas con la gestion de | Cumplimiento parcial alto Normal
2.1 Planificacion de las tecnologias de informacion Cumple Normal
2.2 Modelo de Arquitectura de informacion Cumple Normal
2.3 Infraestructura Tecnoldgica Cumple Normal
2.4 Independencia y recursos humanos de la Funcion TI Cumple Normal
2.5 Administracion de recursos financieros Cumple Normal
3.1 Consideraciones generales de la implementacion de TI Cumplimiento parcial alto Normal
3.2 Implementacion de Software Cumplimiento parcial alto Normal
33 Implementacion de infraestructura tecnologica Cumple Normal

Contratacion de terceros para la implementacion y Cumple Normal
34 L .
mantenimiento de software e infraestructura

4.1 Definicion y administracion de acuerdos de servicio Cumple Normal
42 Administracion y operacion de la plataforma tecnologica Cumple Normal
43 Administracion de los datos Cumplimiento parcial alto Normal
4.4 Atencion de requerimientos de los usuarios de TI Cumple Normal
4.5 Manejo de incidentes Cumple Normal
4.6 Administracion de servicios prestados por terceros Cumple Normal
5.1 Seguimiento de los procesos de TI Cumple Normal
5.2 Seguimiento y evaluacion del control interno en TI Cumple Normal
53 Participacion de la Auditoria Interna Cumple Normal
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Normas Técnicas de la Contraloria General de la Republica

Grafico resumen con la evaluacion obtenida y la metodologia aplicada.

Contraloria

Capitulo Cumplimiento | % Esperado
I NORMAS DE APLICACION GENERAL 42 65% 48.53%
II PLANIFICACION Y ORGANIZACION 8.82% 8.82%
III IMPLEMENTACION DE TECNOLOGIAS DE INFORMACION 13.24% 14.71%
IV PRESTACION DE SERVICIOS Y MANTENIMIENTO 18.63% 19.12%
V SEGUIMIENTO 8.82% 8.82%
ESTADO GENERAL 92.16% 100.00%
s000% (| g
q000% [
30.00% [
2000% [
0.00% -
! I I v v
| M Estado 42 65% BB2% 13.24% 18.63% B.82%
[m cumpiimienta 4853% B.62% 1471% 19.12% B.B2%
Capitulo I Normas de aplicacion general
Nivel de Categoria de
Ref. Oportunidades de mejora cumplimiento Impacto Frecuencia riesgo
Normativa sobre reglas en las Cumplimiento Serio Frecuente Elevado
IX.T | direcciones de correo electrénico parcial bajo
Saltos en los consecutivos y Cumplimiento Serio Frecuente Elevado
X2 duplicados en SICOF parcial bajo
Capitulo IIT Implementacion de tecnologias de informacion
Nivel de Categoria de
Ref. Oportunidades de mejora cumplimiento Impacto Frecuencia riesgo
Actualizacion de manuales para la Cumplimiento Moderado Frecuente Normal
IX.3 | funcionalidad y operatividad de los parcial alto
sistemas
Seguimiento de las recomendaciones de periodo anteriores
Se encuentran en proceso de atencion los siguientes 2 hallazgos:
Aifio Nivel de Categoria de
Ref. Oportunidades de mejora cumplimiento Impacto Frecuencia riesgo
2019 IX.1 Actualizacion y aplicacion | Cumplimiento Serio Frecuente Elevado
X9 del proceso de continuidad parcial bajo
(14.7)
2019 IX.2 Mejorar la gestion para | Cumplimiento Moderado Frecuente Normal
X.10 | proyectos con metodologias parcial alto
agiles SCRUM (1.5)
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. Mapa de calor de los riesgos evidenciados al cierre de este informe
De acuerdo con nuestra revision y a la metodologia de calificacién del nivel de exposicion al

riesgo, presentamos a continuacion la matriz de 25 cuadrantes donde se resume de manera
gréfica, las observaciones que incluimos en nuestro informe y su nivel de riesgo.

FRECUENCIA
| Alta | Muy alta [
X.9
Serio
1X.2
IX.1
X3
Moderado
X.10

Minimo

| Frecuente

Muy baja | Baja

Critico

IMPACTO

Insignificante

Mapa de riesgos identificado para las oportunidades de mejora para la Unidad de TIC de periodos
anteriores y 2020.

Hallazgos del Benemerito Cuerpo de
Bomberos de Costa Rica

BOportunidad
40%

oNormal

OElevado

mlnaceptable

60%

Como resultado del periodo 2020 y las observaciones de seguimiento, se identifican 5
observaciones, se distribuye en un 40% de riesgo normal y un 60% de riesgo elevado,
clasificadas en las categorias de riesgo que se encuentran ubicados de la siguiente forma:

e 2 de riesgo normal
e 3 deriesgo elevado
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X. Estado de los apartados de l1a Normas Técnicas de Gestion y Control de las Tecnologias de
Informacion

1.1 Marco estratégico de TI

El jerarca debe traducir sus aspiraciones en materia de TI en practicas cotidianas de la
organizacion, mediante un proceso continuo de promulgacion y divulgacion de un marco
estratégico constituido por politicas organizacionales que el personal comprenda y con las
que esté comprometido.

Situacion actual

Se cuenta con un plan estratégico institucional 2019-2023, un plan estratégico de
Tecnologias de Informacién y Comunicacion para los periodos 2019-2023 y un PAO para
cada periodo, que se encuentran alineados, son evaluados de acuerdo con los objetivos
establecidos y aprobados, se comunican a la institucion, pero requieren de un proceso de
capacitacion que garantice el conocimiento y compromiso del marco estratégico en TIC.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Cuestionarios aplicados.

1.2 Gestion de la calidad

La organizacion debe generar los productos y servicios de TI de conformidad con los
requerimientos de sus usuarios con base en un enfoque de eficiencia y mejoramiento
continuo.

Situacion actual

Existe un manual oficial de TIC: “Manual de Politicas de Tecnologias de Informacion y
Comunicacion”, en cuyo Capitulo VIII trata sobre el Ambito de la gestion de la calidad de
los servicios de las tecnologias; no obstante, no se ha implementado.

Se cuenta con un “Procedimiento para la Atencion de Solicitudes de los Usuarios a la
Unidad de Tecnologias de Informacion y Comunicacion”; que se aplica por medio de la
herramienta llamada “SUATT”, para la atencion de requerimientos.
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Existe una metodologia para Administracion de Proyectos y un estandar de
implementaciéon de software y arquitectura llamado “Estdndar de implementacion
software e infraestructura de Tecnologias de Informacién y Comunicacion”. Se aplica un
procedimiento para la “Administracion y Control de Cambios de T1”.

Por medio de recurso outsourcing se desarrolla la metodologia de calidad y luego la
aplicacion respectiva.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.

1.3 Gestion de riesgos

La organizacion debe responder adecuadamente a las amenazas que puedan afectar la
gestion de las TI, mediante una gestion continua de riesgos que esté integrada al sistema
especifico de valoracioén del riesgo institucional y considere el marco normativo que le
resulte aplicable.

Situacion actual

Se cuenta con una metodologia de gestion de riesgos para el cumplimiento del SEVRI,
con fases como: identificacion, andlisis, valoracion, gestion y seguimiento de riesgos. Con
evaluaciones internas y externas para el cumplimiento de los procedimientos y la
metodologia.

Es de buena practica una gestion de riesgos integral en la gestion de proyectos y desarrollo
de sistemas.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.

2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevista con la Unidad de Planificacion.

4. Entrevistas con usuarios finales.
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1.4 Gestion de la seguridad de la informacion

La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacion, lo que implica protegerla contra uso, divulgaciéon o
modificacidon no autorizados, dafio o pérdida u otros factores disfuncionales.

Para ello debe documentar e implementar una politica de seguridad de la informacion y los
procedimientos correspondientes, asignar los recursos necesarios para lograr los niveles de
seguridad requeridos y considerar lo que establece la presente normativa en relacion con los
siguientes aspectos:

- Laimplementacion de un marco de seguridad de la informacion.

- El compromiso del personal con la seguridad de la informacion.

- Laseguridad fisica y ambiental.

- Laseguridad en las operaciones y comunicaciones.

- El control de acceso.

- La seguridad en la implementacion y mantenimiento de software e infraestructura
tecnologica.

- La continuidad de los servicios de TI.

Ademas, debe establecer las medidas de seguridad relacionadas con:

- El acceso a la informacion por parte de terceros y la contratacion de servicios
prestados por éstos.

- El manejo de la documentacion.

- Laterminacion normal de contratos, su rescision o resolucion.

- Lasalud y seguridad del personal.

Las medidas o mecanismos de proteccion que se establezcan deben mantener una
proporcion razonable entre su costo y los riesgos asociados.

Situacion actual

Existe un marco normativo de seguridad que se gestiona por medio de la politica,
procedimientos y estrategia, aspectos como: proteccion de activos de tecnologias, acceso a
esquemas en sistemas de informacion, acceso a servidores institucionales, gestion de
perfiles, accesos, integridad y privilegios, bases de datos, generacion y actualizacion de
documentos, sistemas de informacion, seguridad fisica. Existe un procedimiento “2-03-
04-160, Procedimiento para el Control y Seguimiento de la Seguridad de la Informacion”,
y un procedimiento “2-03-04-157, Procedimiento para la Gestion de Identidad de
Accesos” que definen que todos los usuarios estan identificados de manera unica y tienen
derechos de acceso de acuerdo con sus roles en el negocio.

Aun no se ha gestionado la clasificacion de la informacion. Existen autoevaluaciones de
periodos 2017, 2018 y 2019 que se encuentran en proceso de atencion sobre practicas de
monitoreo e implementacion del marco de seguridad. Los resultados de la autoevaluacion
de 2020 y 2021 se presentaron en julio 2021 y se encuentran en proceso de atencion.
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Cumplimiento:

Parcial bajo.

Nivel de riesgo:

Elevado.

Evidencia de auditoria

Requerimientos de informacion del proceso.

Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
Entrevistas con usuarios finales.

Encuesta aplicada.

Aplicacion de pruebas en sistemas

Nk W=

1.4.1 Implementacion de un marco de seguridad de la informacion

La organizacion debe implementar un marco de seguridad de la informacion, para lo cual
debe:

a) Establecer un marco metodolégico que incluya la clasificacion de los recursos de TI
segun su criticidad, la identificacion y evaluacion de riesgos, la elaboracion e
implementacion de un plan para el establecimiento de medidas de seguridad, la
evaluacion periddica del impacto de esas medidas y la ejecucion de procesos de
concienciacion y capacitacion del personal.

b) Mantener una vigilancia constante sobre todo el marco de seguridad y definir y
ejecutar periddicamente acciones para su actualizacion.

c) Documentar y mantener actualizadas las responsabilidades tanto del personal de la
organizacion como de terceros relacionados.

Situacion actual

Se aplican controles de seguridad en el acceso a las instalaciones y existen controles
ambientales en el Data Center.

Se cuenta con procedimientos para el Control y Seguimiento de la Seguridad de la
Informacion. Para el seguimiento de los procesos de TI, la Gestion de Identidad de
Accesos establece los aspectos para definir e implantar las medidas de seguridad de la
informacion.

Existen oportunidades de mejora para reforzar la clasificacion de los activos de la
informacion, la aplicacion de un plan de acuerdo con la estrategia sobre la seguridad de la
informacion.

Cumplimiento:

Parcial alto.
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Nivel de riesgo:

Normal.

Evidencia de auditoria

Requerimientos de informacion del proceso.

Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
Entrevistas con usuarios finales.

Encuesta aplicada.

el e

1.4.2 Compromiso del personal con la seguridad de la informacion

El personal de la organizacion debe conocer y estar comprometido con las regulaciones
sobre seguridad y confidencialidad, con el fin de reducir los riesgos de error humano,
robo, fraude o uso inadecuado de los recursos de T1.

Para ello, el jerarca, debe:

a) Informar y capacitar a los empleados sobre sus responsabilidades en materia de
seguridad, confidencialidad y riesgos asociados con el uso de las TI.

b) Implementar mecanismos para vigilar el debido cumplimiento de dichas
responsabilidades.

c¢) Establecer, cuando corresponda, acuerdos de confidencialidad y medidas de seguridad
especificas relacionadas con el manejo de la documentacién y rescision de contratos.

Situacion actual

En los planes de trabajo del area de control interno de TI se incluyen actividades de
validacion de pistas de auditoria, planes de pruebas para el monitoreo del correo,
cumplimiento y aplicacion de las politicas y procedimientos.

Existen procedimientos para el acceso a los recursos de Tecnologias de Informacion y
Comunicacién, que son solicitados por las jefaturas y en los casos requeridos por el area
de Recursos Humanos. Se aplican las politicas de Active Directory para la creacion de
usuarios.

Existen acuerdos de confidencialidad de los empleados mediante la convencion colectiva
y a los proveedores mediante clausulas de contratos.
Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.
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Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Encuesta aplicada.

1.4.3 Seguridad fisica y ambiental

La organizacion debe proteger los recursos de TI estableciendo un ambiente fisico seguro
y controlado, con medidas de proteccion suficientemente fundamentadas en politicas
vigentes y analisis de riesgos.

Como parte de esa proteccion debe considerar:

a) Los controles de acceso a las instalaciones: seguridad perimetral, mecanismos de
control de acceso a recintos o areas de trabajo, proteccién de oficinas, separacion
adecuada de areas.

b) La ubicacion fisica segura de los recursos de TI.

¢) Elingreso y salida de equipos de la organizacion.

d) El debido control de los servicios de mantenimiento.

e) Los controles para el desecho y reutilizacion de recursos de T1.

f) La continuidad, seguridad y control del suministro de energia eléctrica, del cableado
de datos y de las comunicaciones inalambricas.

g) El acceso de terceros.

h) Los riesgos asociados con el ambiente.

Situacion actual

Al ingresar a las instalaciones administrativas se cuenta con oficiales de seguridad para
anunciar el ingreso de terceros; se utilizan carne de identificacion de visitantes. El Data
Center cuenta con controles ambientales adecuados y medidas de proteccion de acuerdo
con los procedimientos.

Existen UPS para mantener el fluido eléctrico en ausencia de energia; se cuenta con una
planta eléctrica y su plan de mantenimiento preventivo.

Se cuenta con brigadas y procedimientos para el simulacro y evacuaciones respectivas.

Se utilizan las medidas sanitarias requeridas para el ingreso a las instalaciones y se han
actividades periodos de teletrabajo por la COVID, actualmente se aplica el trabajo remoto
en ciertos puestos y perfiles.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.
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Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.

1.4.4 Seguridad en las operaciones y comunicaciones

La organizacion debe implementar las medidas de seguridad relacionadas con la operacion
de los recursos de TI y las comunicaciones, minimizar su riesgo de fallas y proteger la
integridad del software y de la informacion.

Para ello debe:

a) Implementar los mecanismos de control que permitan asegurar la no negacion, la
autenticidad, la integridad y la confidencialidad de las transacciones y de la transferencia
o intercambio de informacion.

b) Establecer procedimientos para proteger la informacion almacenada en cualquier tipo de
medio fijo o removible (papel, cintas, discos, otros medios), incluso los relativos al
manejo y desecho de esos medios.

c) Establecer medidas preventivas, detectivas y correctivas con respecto a software
“malicioso” o virus.

Situacion actual

Existen procedimientos para el uso de medios de almacenamientos de respaldos y
recuperaciones y estos son aplicados correctamente en referencia a las Bases de Datos.

El acceso a los sistemas y a la red se ejecuta por medio de autentificacion a través de clave
y contrasefia que debe ser actualizada con regularidad. En los sistemas de informacion se
mantienen bitdcoras activas para el rendimiento de cuentas por usuarios en casos requeridos
o reconstruccion de transacciones. Se cuenta con antivirus McAfee para la prevencion y
deteccion de intrusos de acuerdo con las politicas de configuracion.

Se aplican procedimientos de respaldo y restauracion de base de datos, traslado y custodia
de respaldos institucionales.

Existen mecanismos configurados para la deteccion de paquetes externos o en la red
privada como los firewalls.

Es necesario hacer aplicacion de practicas de ciberseguridad de la informacion y establecer
a nivel institucional el Sistema de Gestion de la Seguridad de la Informaciéon segin la
estrategia de seguridad aprobada en el mes de agosto de 2021. Se estd en proceso de
atencion el plan de accion sobre informe de vulnerabilidades 2019.
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Cumplimiento:

Parcial alto.

Nivel de riesgo:

Normal.

Evidencia de auditoria

PO

Requerimientos de informacion del proceso.

Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
Entrevistas con usuarios finales.

Encuesta aplicada.

1.4.5 Control de acceso

La organizacion debe proteger la informacion de accesos no autorizados.

Para dicho proposito debe:

a)

Establecer un conjunto de politicas, reglas y procedimientos relacionados con el acceso a
la informacion, al software de base y de aplicacion, a las bases de datos y a las terminales
y otros recursos de comunicacion.

b) Clasificar los recursos de TI en forma explicita, formal y uniforme de acuerdo con

c)

términos de sensibilidad.
Definir la propiedad, custodia y responsabilidad sobre los recursos de TI.

d) Establecer procedimientos para la definicion de perfiles, roles y niveles de privilegio, y

e)

para la identificacion y autenticacion para el acceso a la informacion, tanto para usuarios
como para recursos de TI.

Asignar los derechos de acceso a los usuarios de los recursos de TI, de conformidad con
las politicas de la organizacion bajo el principio de necesidad de saber o menor privilegio.
Los propietarios de la informacion son responsables de definir quiénes tienen acceso a la
informacion y con qué limitaciones o restricciones.

Implementar el uso y control de medios de autenticacion (identificacion de usuario,
contrasefas y otros medios) que permitan identificar y responsabilizar a quienes utilizan
los recursos de TI. Ello debe acompafiarse de un procedimiento que contemple la
requisicion, aprobacion, establecimiento, suspension y desactivacion de tales medios de
autenticacion, asi como para su revision y actualizacion periodica y atencion de usos
irregulares.

g) Establecer controles de acceso a la informacion impresa, visible en pantallas o

almacenada en medios fisicos y proteger adecuadamente dichos medios.

h) Establecer los mecanismos necesarios (pistas de auditoria) que permitan un adecuado y

i)

periddico seguimiento al acceso a las TI.
Manejar de manera restringida y controlada la informacion sobre la seguridad de las TI.
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Situacion actual

Se aplican procedimientos de control establecidos en la normativa interna de acatamiento
institucional, para el acceso a la informacidn, software de base de datos y de aplicacion. Se
ejecuta una administracion de contrasefias junto con la creacion de usuarios por medio del
Active Directory.

Existen procedimientos para otorgar accesos y eliminar o modificar los permisos de los
usuarios a los recursos de Tecnologias de Informacion y Comunicacion, los accesos a la
informacion cuentan con los controles requeridos para su gestion, respaldo y restriccion.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

b S

1.4.6

Requerimientos de informacion del proceso.

Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
Entrevistas con usuarios finales.

Encuesta aplicada.

Seguridad en la implementacion y mantenimiento de software e infraestructura
tecnologica

La organizacion debe mantener la integridad de los procesos de implementacion y
mantenimiento de software e infraestructura tecnoldgica y evitar el acceso no autorizado,
dafio o pérdida de informacion.

Para ello debe:

a) Definir previamente los requerimientos de seguridad que deben ser considerados en la
implementacion y mantenimiento de software e infraestructura.

b) Contar con procedimientos claramente definidos para el mantenimiento y puesta en
produccion del software e infraestructura.

¢) Mantener un acceso restringido y los controles necesarios sobre los ambientes de
desarrollo, mantenimiento y produccion.

d) Controlar el acceso a los programas fuente y a los datos de prueba.
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Situacion actual

Existe un “Estandar de implementacion de software e infraestructura de TIC” que define
los requerimientos en el mantenimiento y puesta en produccion del software e
infraestructura.

Se aplican controles en la implementacion y mantenimiento de software, se gestionan los
requerimientos por medio del SUATT, se cuenta con ambientes separados para el
desarrollo y pruebas de los sistemas en produccion. Se requiere reforzar por medio de la
metodologia el aseguramiento de la calidad para recibir los entregables y ponerlos en
produccion de acuerdo con lo disefiado.

Se cuenta con un plan de infraestructura tecnologica para el periodo 2020.

Existe un repositorio de fuentes que por medio del procedimiento gestiona el acceso a los
programas fuentes, datos de prueba y versionamiento.

X.1 Normativa sobre reglas en las direcciones de correo electronico
Condicion

Se cuenta con el procedimiento “2-03-04-015 Gestion de Usuarios de Correo
Electronico” en donde se identifican los pasos para inactivar o eliminar usuarios de
correo electronico. Existe el “procedimiento para la Gestion de Identidad de Accesos”, el
cual establece el area, los pasos y la herramienta a ser utilizada (SUATT) para inactivar
accesos de los usuarios por diversas razones indicadas en el procedimiento.

Se identifica el siguiente evento:

1. Por jubilacion el Sefior Bermudez deja el puesto de Auditor Interno, por medio de los
mecanismos de control interno y el SUATT 9213-2020 inactivan correo electronico y
eliminan accesos a sistemas.

2. Mediante oficio CBCR-047352-2020-DGB-01737, se nombra al sefior Marco Antonio
Bermudez Alvarado como Bombero Voluntario Adscrito a la Direccion General el 26
de noviembre de 2020.

3. Debido al nombramiento se restable la contrasefia y se habilita la misma direccion de
correo electronico (MBermudez@bomberos.go.cr)

4. En el mes de junio 2021 se identifican 2 correos enviados al ex auditor, que no
correspondia a una tarea como Bombero Voluntario Adscrito, debido a la utilizacion
de la misma cuenta de correo electronico.

5. En el SUATT 4489-2021 se solicita inhabilitar y eliminar la cuenta denominada
mbermudez@bomberos.go.cr 'y crear nueva direccion electronica con una
denominacion distinta, pero con el mismo dominio.

6. La cuenta asignada fue mabermudeza@bomberos.go.cr y la anterior se encuentra
inhabilitada de acuerdo con la verificacion del 26/08/2021.
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Se evidencia la falta de normativa para la gestion de las reglas en la formulacion de las
direcciones de correo electronico, con el fin minimizar el impacto en el envio de
informacion a personas fuera de la institucion o que no desempefien los puestos de
trabajo.

Causa

No se cuenta con un procedimiento o normativa aprobada para la gestion de las reglas en
las direcciones de correo institucional.

Efecto

Visibilidad de informacion confidencial e institucional a un exempleado por jubilaciéon o
renuncia al recibir correos por haberse habilitado el mismo correo electrénico.

Recomendacion
Documentar y aprobar un estandar con reglas de las direcciones electronicas que se
aplican en la practica. Se consideren e identifiquen aspectos como los siguientes de
acuerdo con la informacion sensible que se puede incorporar en los correos:
a) habilitar correos a exfuncionarios que se incorporan como bomberos voluntarios.
b) traslado de bomberos voluntarios a fijos o viceversa en caso de existir informacion que
no se comparta o reciba.

X.2 Saltos en los consecutivos y duplicados en SICOF
Condicion
En la revision del Sistema de Correspondencia Oficial (SICOF) se evidencia por medio
de la extraccion en la base de datos por el personal del area de TI saltos en consecutivos y
duplicados en la numeracion institucional y por dependencias para el periodo 2020 y 7

meses del periodo 2021.

Se incorporan recortes de la revision efectuada para 2020 y 2021 Ia totalidad de errores o
inconsistencias se encuentra identificada en la prueba respectiva.

Se detectaron 2415 registros duplicados en el 2020 de acuerdo con la secuencia revisada:

Codigo global " Codigo institucional  Dependencia Consecutivo Dependencia Codigo institucional OriginalRow DupSequence
.CECR-GBIIES-QOZD-DPEI-OM-DG 031835 OFE- 1400 31835 a3z
CBCR-031835-2020-0PE-01400 031835 OFB- 1400 31835 433 z
CBCR-031835-2020-0PB-01400 031835 OPBE- 1400 31835 439 z
CBCR-031835-2020-OPB-01400 021835 oPB- 1400 21835 49 H
CBCR-032420-2020-0PB-01425 032420 oPB- 1425 32420 L0Q 3
CBCR-032420-2020-OPB-01425 032420 opB- 1425 32420 ool 3
CBCR-032420-2020-0PB-01425 032420 OFB: 1425 32420 L0032 3
CBCR-032420-2020-0PB-01425 032420 OFB- 1425 3zaz20 L003 3
A CBCR-032420-2020-0PB-01425 032420 OFB- 1425 32az0 L0048 3
|| CBCR-032420-2020-0PB-01425 032420 OFB- 1425 32420 LS 3
{ CBCR-032649-2020-0PB-01440 032649 ore- 1440 32659 L228 4
| CBCR-0326459-2020-0PB-01440 032643 OPB- 1440 3243 L33 4
1| CBCR-032708-2020-0PB-01444 032708 oPB- 1844 12708 282 5
¥ CBCR-032708-2020-0PB-01444 032708 OFE. i 32702 L8 3
# CBCR-032872-2020-0P8-01451 032872 OFE- 1451 32872 LAl &
"ICBCR-GBZH-’I-ZGZU-OPB-E’IGBI 0328v2 OPB- 1451 3zgv2 Laag ]
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Se identifican 1192 codigos faltantes para el periodo 2020, segiin la secuencia (31450
hasta 51998):

Resultado Secuencia Global

2 items missing Items: 31494 - 31495
2 items missing Items: 31497 - 31498
1item missing | Item: 31502

1item missing |Item: 31511

1item missing Item: 31519

1item missing |Item: 31531

1item missing Item: 31571

1item missing Item: 31587

1item missing Item: 31601

1item missing Item: 31604

1item missing Item: 31637

1item missing Item: 31660

1item missing Item: 31674

6 items missing Items: 31686 - 31691
1item missing Item: 31703

3 items missing Items: 31705 - 31707
1item missing |Item: 31718

2 items missing Items: 31734 - 31735
1item missing | Item: 31738

1item missing | Item: 31756

2 items missing Items: 31801 - 31802
1item missing Item: 31815

1192 missing items found

Se detectaron 2744 registros duplicados en el 2021 de acuerdo con la secuencia revisada
de launo a la 33.147:

Codigo global " Codigo instituci ia C i ia_Codigainstitucional Origi v

CBCR-001375-2021-DGB-00160 001375 DGB- 0160 1375 3
CBCR-001375-2021-DGB-00160 001375 DGB- 0160 1375 3
CBCR-001375-2021-DGB-00160 001375 DGB- 0160 1375 3
CBCR-001375-2021-DGB-00160 001375 DGB- 0160 1375 3
CBCR-001554-2021-ANB-00018 001554 ANB- 0018 1554 4
CBCR-001554-2021-ANB-00018 001554 ANB- 0018 1554 4
CBCR-001599-2021-222-00020 001539 222- 0020 1599 5
CBCR-001599-2021-222-00020 001599 222- 0020 1599 5
CBCR-001828-2021-DGB-00218 001828 DGB- 0218 1828 6
CBCR-001828-2021-DGB-00218 001828 DGB- 0218 1828 6
CBCR-001828-2021-DGB-00218 001828 DGB- 0218 1828 6
CBCR-001857-2021-DOB-00020 001857 DOB- 0020 1857 7
CBCR-001857-2021-DOB-00020 001857 DOB- 0020 1857 7
CBCR-001857-2021-DOB-00020 001857 DOB- 0020 1857 7
CBCR-001894-2021-SIB-00001 001894 SIB- 0001 1894 8
CBCR-001834-2021-5IB-00001 001834 siB- 0001 1894 8
CBCR-001894-2021-SIB-00001 0018394 SIB- 0001 1854 8
CBCR-001894-2021-51B-00001 001894 SIB- 0001 1894 8
CBCR-001894-2021-S1B-00001 001334 SIB- 0001 1894 8
CBCR-001894-2021-SIB-00001 001894 SIB- 0001 1894 8
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Se identifican 2043 codigos faltantes para el periodo 2021, segun la secuencia (1 hasta
33147):

Resultado Y secuencia Global
1item missing  Item: 225
1item missing  Item: 227

3 items missing Items: 244 - 246
2items missing  Items: 284 - 285
1litem missing  Item: 326
2items missing  Items: 357 - 358
1item missing  Item: 392

3 items missing ltems: 443 - 445
2 items missing  Items: 448 - 449
2 items missing Items: 456 - 457
4 items missing  Items: 459 - 462
|2items missing Items: 471 - 472
15 items missing Items: 474 - 488
6 items missing  Items: 496 - 501
6 items missing  ltems: 504 - 509
2 items missing  Items: 516 - 517
1litem missing  Item: 527
2items missing Items: 532 - 533
4 jtems missing ltems: 535 - 538
19 items missing Items: 540 - 558
4items missing Items: 563 - 566

2043 missing items found

Causas

No se cuenta con otros mecanismos de verificacion como reporte o bitdcora para verificar
lo que sucede con los saltos y duplicados institucionales y por dependencias.

Existe en proceso de atencion vulnerabilidades del estudio de vulnerabilidad del 2020
sobre debilidades en las configuraciones en equipos criticos como firewalls en donde por
el lenguaje de programacion y version de software da conflictos hacia el Active
Directory, tiempo (latencia) de respaldo en el servidor sobre los datos del SICOF y la
configuracion del “Master Key Passphrase”.

Con el lenguaje de programacion del SICOF actual (JAVA) no se ha logrado subsanar
aspectos de configuracion y seguridad, seria oportuno considerar otro lenguaje para
atender las debilidades identificadas.

Efectos

Podria ser utilizada numeracion duplicada para diferentes envios de oficios entre
dependencias.

No permite garantizar la omision de oficios que son emitidos por las distintas
dependencias de la Institucion.
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No se puede validar los saltos a nivel de la base de datos al no existir bitdcora que guarde
los consecutivos no utilizados por las dependencias de acuerdo con la revisién y las
pruebas realizadas con el duefio del sistema y el lider técnico.

Pérdida de credibilidad en la asignacion numérica automatizada.

Recomendaciones

Evaluar la logica del sistema donde se asigna el consecutivo y documentar en una
bitdcora los nimeros duplicados y faltantes en un registro para ser revisados.

Identificar por medio de un analisis de causa raiz la anomalia identificada en SICOF para
que los tomadores de decision evaluan el riesgo y se logren acciones de atencion al

sistema por el riesgo operativo y de seguridad que se estd materializando.

Comentario de la administracion

De parte de la Administracion se acota que la situacion del SICOF se conoce desde el afio
2019, y desde entonces se ha invertido en tratar de identificar la causa raiz del problema
que se ocasiona las situaciones que reporta el presente informe, al respecto se conoce que
en primera instancia el SICOF no duplica consecutivos, lo que duplica son registros del
mismo correo que se genera, por lo que tanto el consecutivo como el contenido del
mismo, asi como sus remitentes y destinatarios son los mismos.

Por otra parte, se presenta el “salto” de consecutivos, en ambas condiciones se lleg6 a la
conclusioén a inicios del 2021 de que las situaciones no corresponden a un problema en el
codigo fuente de la herramienta, sino mas bien a una situaciéon de incompatibilidad en las
versiones de los sistemas que soportan el sistema SICOF, ya que el sistema fue
desarrollado hacia el 2013 en un lenguaje JAVA, especificamente en el servidor Glassfish
sobre Windows Server, lo cual est4d ocasionando una “delay” o tiempo de desconexion.

Producto de lo anterior, ya la Administracion opt6 por desarrollar una nueva version del
SICOF que no requiera el uso del Glassfish, y que en su lugar se recurra a un servidor IIS
(Internet Information Server, por sus siglas en inglés) de Windows, a fin de evitar los
inconvenientes que se manifiestan.

Cumplimiento:

Parcial bajo.

Nivel de riesgo:

Elevado.



Crowe Horwath CR, S.A. -30 -

Evidencia de auditoria

Requerimientos de informacion del proceso.

Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
Entrevista con la Auditoria Interna.

Entrevistas con usuarios finales.

Prueba en sistema de informacion.

Al

1.4.7 Continuidad de los servicios de TI

La organizacion debe mantener una continuidad razonable de sus procesos y su
interrupcion no debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo se deben documentar y poner en practica, en forma efectiva y
oportuna, las acciones preventivas y correctivas necesarias con base en los planes de
mediano y largo plazo de la organizacion, la evaluacion e impacto de los riesgos y la
clasificacion de sus recursos de TI segun su criticidad.

Se cuenta con controles y procedimientos para la atencion de interrupciones, sin llevar a
cabo un plan de pruebas que a la fecha han minimizado la probabilidad y el impacto de
interrupciones mayores en los servicios de TI, a pesar de que en la seccién de evaluacion
de sistemas se hace referencia a las debilidades y riesgos de no haber aplicado escenarios
de pruebas para la continuidad de operaciones como se indica en el proceso de la
confeccion de planillas.

Se aplican procedimientos de redundancia, respaldos y pruebas de restauracion de datos.
En la seccion de seguimiento se encuentran observaciones en proceso de atencion.

Cumplimiento:

Parcial bajo.

Nivel de riesgo:

Elevado.

Evidencia de auditoria

1. Requerimientos de informacion del proceso y su anélisis.
2. Entrevistas con la Unidad de Planificacion.
3. Entrevistas con usuarios de areas de negocio.
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1.5 Gestion de proyectos

La organizacion debe administrar sus proyectos de TI de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
Optimos preestablecidos.

Situacion actual

Se cuenta con una metodologia para la administracion de proyectos; estos se encuentran
alineados a los objetivos estratégicos del Plan Estratégico de Tecnologias de Informacion y
Comunicacion. Por medio del portafolio se gestionan y se trabaja en ellos a través de los
Planes Operativos Institucionales.

Se han presentado desfaces en el cumplimiento de los proyectos que han sido
reprogramados e informados a la Administracion.

Es necesario claridad en los criterios para la ejecucion del guion de pruebas y aplicar la
metodologia de proyectos de TIC y cumplir con los tiempos y calidad requerida.

De acuerdo con el informe de autoevaluacion de control interno 2020-2021 emitido en
julio 2021 se evidencia debilidades relaciones con la gestion de proyectos, donde
recomendamos dar seguimiento con el fin de minimizar la exposicion al riesgo operativo,
la observacion es: “1.5 - 2021. Debilidades entorno a la implementacién de Gestion de
Proyectos”.

En la seccion de seguimiento se encuentran observaciones en proceso de atencion.

Cumplimiento:

Parcial alto.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevistas con usuarios finales.
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1.6 Decisiones sobre asuntos estratégicos de TI

El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de TI en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con
la estrategia institucional, a establecer las prioridades de los proyectos de TI, a lograr un
equilibrio en la asignacion de recursos y a la adecuada atencion de los requerimientos de
todas las unidades de la organizacion.

Situacion actual

Se encuentran formalizadas las actividades por medio del procedimiento para “Decisiones
sobre Asuntos Estratégicos de T1”, que se encuentra implementado. El plan estratégico de
TI se encuentra alineado al plan estratégico institucional.

Existe un Comité de Tecnologia formalmente establecido. Se encuentran los canales de
comunicacion formalizados entre la jefatura de TI y las Gerencias de la institucion.

De acuerdo con el informe de autoevaluacion de control interno 2020-2021 emitido en
julio 2021, se evidencia debilidades entorno con las decisiones sobre asuntos estratégicos,
debido a la no ejecuciéon de los planes que podrian impedir el logro de objetivos; a fin de
evaluar oportunamente el impacto en el presupuesto, recursos, entrega de capacidades y
beneficios de TI para orientar los cambios necesarios oportunamente.

Cumplimiento:

Parcial alto.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.
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1.7 Cumplimiento de obligaciones relacionadas con la gestion de TI

La organizacion debe identificar y velar por el cumplimiento del marco juridico que tiene
incidencia sobre la gestion de TI con el propdsito de evitar posibles conflictos legales que
pudieran ocasionar eventuales perjuicios econémicos y de otra naturaleza.

Situacion actual

Se cuenta con la “Politica 6. Cumplimiento de Obligaciones Relacionadas con la Gestion de
TI” y el procedimiento “2-03-04-162, Procedimiento para el Cumplimiento de las
Obligaciones Relacionadas con la Gestion de T1”.

Se llevan a cabo revisiones internas y externas de los sistemas de informacién, procesos,
infraestructura tecnoldgica, proyectos, metodologias, procedimientos y cumplimiento del
marco normativo. Existen seguimientos de las recomendaciones en proceso de atencion.

De los informes de autoevaluacion interna de TI, de los periodos 2017 al 2020 se encuentran
entre algunas acciones sin atender las siguientes:

v Pruebas de continuidad.

v" Clasificacion de los activos de TI.

v Gestion de proyectos.

v" Decisiones estratégicas sobre cumplimiento de los planes (PAO, PETIC).

Cumplimiento:

Parcial alto.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.
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2.1 Planificacion de las tecnologias de informacion

La organizacion debe lograr que las TI apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance 6ptimo entre sus requerimientos,
su capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes.

Situacion actual

De acuerdo con el presupuesto aprobado para Tecnologias de Informacién y Comunicacion
se distribuye y organiza sus planes, mediante una planificacion de acuerdo con los recursos
y metas del PAO (Plan Anual Operativo). Se han presentado desfaces en el cumplimiento
de los proyectos que estan alineados a los objetivos del PAO.

TIC cuenta con un presupuesto que responde a las metas y acciones alineadas a los planes
operativos. El presupuesto cuenta con contenido presupuestario definido por devengo que
garantiza la ejecucion de los proyectos de TIC, de los cuales se han presentado atrasos e
incumplimientos de finalizacion de proyectos a pesar de los esfuerzos internos; hay
carencia de personal con perfiles profesionales para la gestion de proyectos, gestion de la
seguridad y gestion de la Calidad (QA).

A lo interno se han reforzado los procedimientos de cambios, riesgos y control de los
desarrollos de sistemas de informacion.

Cumplimiento:

Cumple

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevistas con usuarios finales.
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2.2 Modelo de arquitectura de informacion

La organizacion debe optimizar la integracion, uso y estandarizacién de sus sistemas de
informacion de manera que se identifique, capture y comunique, en forma completa, exacta
y oportuna, s6lo la informacion que sus procesos requieren.

Situacion actual
El modelo de arquitectura se encuentra compuesto por:

v' Politica 17, Definicion del Modelo de Arquitectura y Estandarizacion de TI.

v 2-03-04-164, Procedimiento para Definicion de Estiandares de los Sistemas de
Informacion de TI.

2-03-04-188, Estandar de implementacion de software e infraestructura de TIC.
2-03-04-185, Estandares de Seguridad en la Informacion.

2-03-04-186, Estandar de clasificacion de la documentacion.

2-03-04-189, Estandar de Base de Datos.

2-03-04-200, Estandar de Programacion.

ANENENENAN

Se atienden los desarrollos y mantenimiento a los sistemas por medio de proveedores
externos. Es necesario valorar practicas y actividades de aseguramiento de la calidad
cuando se inicie el desarrollo de los modulos del EXCELSIOR.

Se cuenta con un plan de infraestructura para la configuracion y estandarizacion de la
plataforma tecnologica.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.
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2.3 Infraestructura tecnologica

La organizacion debe tener una perspectiva clara de su direccion y condiciones en materia
tecnoldgica, asi como de la tendencia de las TI para optimizar el uso de su infraestructura
tecnologica, manteniendo el equilibrio entre sus requerimientos y la dinamica y evolucion
de las TI.

Situacion actual

Existe un proceso de monitoreo sobre la Infraestructura vigente, documentado mediante un
Plan de mantenimiento de infraestructura Tecnologica; se ha planeado un conjunto de
actividades para asegurar un 6ptimo uso de los recursos.

Se cuenta con el Plan de Infraestructura que permite definir el crecimiento y actualizacion
de la tecnologia acorde a la planeacion estratégica, el cual considera aspectos de
componentes de la infraestructura (almacenamiento, bases de datos y sistemas), asi como
orientacion para la adquisicion.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.

2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevistas con usuarios finales.

4. Cuestionarios aplicados.

2.4 Independencia y recurso humano de la funcion de TI

El jerarca debe asegurar la independencia de la funcion de TI respecto de las areas usuarias
y que ésta mantenga la coordinacién y comunicacion con las demds dependencias tanto
internas y externas.

Ademés, debe brindar el apoyo necesario para que dicha Funcién de TI cuente con una
fuerza de trabajo motivada, suficiente, competente y a la que se le haya definido, de
manera clara y formal, su responsabilidad, autoridad y funciones.
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Situacion actual

Se cuenta con un organigrama del drea de TI que apoya la comunicacion entre las areas de
acuerdo con los programas y sus funciones. Se trabaja en funcion del PAO y los planes
tacticos para cumplir con el Plan Estratégico de Tecnologias de Informacion y
Comunicacioén y estar alineados al Plan Estratégico Institucional.

Se cuenta con un Plan de Gestion de recurso humano en Tecnologias de Informacion y
Comunicacién, que considera un plan de capacitacion, un plan de sucesion, evaluaciones
de desempeiio, entre otros.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.

2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevistas con usuarios finales.

4. Cuestionarios aplicados.

2.5 Administracion de recursos financieros

La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion
de TI procurando el logro de los objetivos de esa inversion, controlando en forma efectiva
dichos recursos y observando el marco juridico que al efecto le resulte aplicable.

Situacion actual

Por medio de la aprobacion del presupuesto anual, se administran las inversiones, compras,
renovaciones, proyectos, recursos para Tl de acuerdo con las metas institucionales del
PAO y a las evaluaciones respectivas. En Tecnologias de Informacién y Comunicacion se
lleva control del presupuesto disponible versus el consumido.

Se cuenta con el procedimiento “2-03-04-168, Procedimiento para la Administracién de
Recursos Financieros Tecnologias de Informacion y Comunicacion”.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.
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Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevistas con usuarios finales.

3.1 Consideraciones generales de la implementacion de TI

La organizacion debe implementar y mantener las TI requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacioén e infraestructura
tecnologica.

Para esa implementacion y mantenimiento debe:

a) Adoptar politicas sobre la justificacion, autorizacién y documentacion de solicitudes de
implementacion o mantenimiento de T1.

b) Establecer el respaldo claro y explicito para los proyectos de TI tanto del jerarca como de
las areas usuarias.

c) Garantizar la participacion de las unidades o areas usuarias, las cuales deben tener una
asignacion clara de responsabilidades y aprobar formalmente las implementaciones
realizadas.

d) Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de su
autoridad y responsabilidad.

e) Analizar alternativas de solucion de acuerdo con criterios técnicos, econdmicos, operativos
y juridicos, y lineamientos previamente establecidos.

f) Contar con una definicion clara, completa y oportuna de los requerimientos, como parte de
los cuales debe incorporar aspectos de control, seguridad y auditoria bajo un contexto de
costo — beneficio.

g) Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
econodmicos, técnicos y humanos requeridos.

h) Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.

1) Promover su independencia de proveedores de hardware, software, instalaciones y
servicios.

Situacion actual

Se cuenta con procedimientos, politicas, herramientas y sistemas de informacion para el
mantenimiento y atencion de solicitudes de los usuarios por medio del sistema SUATT.

Se cuenta con un estdndar de implementacion de software e infraestructura “2-03-04-188,
Estandar de implementacion de software e infraestructura de Tecnologias de Informacion y
Comunicacion”, que establece pautas en concordancia con los requerimientos vigentes en
materia de infraestructura y software.
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En la gestion de proveedores, infraestructura y servicios se aplican mecanismos de control de
contratacion administrativa, fiscalizacion de contratos, cumplimiento de soporte o
mantenimiento del software.

Se requiere gestionar e implementar la calidad del software y adicionalmente validar la
aplicacion de la metodologia Scrum aplicada por el proveedor en el desarrollo de sistemas y
requerimientos que se reciben, aunado a las pruebas que son ejecutadas a lo interno. Existen
oportunidades de mejora en proceso de atencion.

Cumplimiento:

Parcial alto.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevistas con usuarios finales.

3.2 Implementacion de software

La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:

a) Observar lo que resulte aplicable de la norma 3.1 anterior.

b) Desarrollar y aplicar un marco metodolégico que guie los procesos de implementacion y
considere la definicion de requerimientos, los estudios de factibilidad, la elaboracién de
disefios, la programacion y pruebas, el desarrollo de la documentacion, la conversion de
datos y la puesta en produccion, asi como también la evaluacion post-implantacion de la
satisfaccion de los requerimientos.

c) Establecer los controles y asignar las funciones, responsabilidades y permisos de acceso al
personal a cargo de las labores de implementacion y mantenimiento de software.

d) Controlar la implementacion del software en el ambiente de produccion y garantizar la
integridad de datos y programas en los procesos de conversion y migracion.

e) Definir los criterios para determinar la procedencia de cambios y accesos de emergencia al
software y datos, y los procedimientos de autorizacion, registro, supervision y evaluacion
técnica, operativa y administrativa de los resultados de esos cambios y accesos.

f) Controlar las distintas versiones de los programas que se generen, como parte de su
mantenimiento.
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Situacion actual

En el estdndar de implementacion de software e infraestructura de Tecnologias de
Informacion y Comunicacion, se establecen los lineamientos en la implementacion:
levantamiento de requerimientos, condiciones generales de desarrollo de sistemas de
informacion, estudio de factibilidad, especificacion de casos de uso, plan de pruebas,
resultado de pruebas, entre otros.

Existen responsables de repositorio ‘“2-03-04-159 Procedimiento para el Acceso a los
Programas Fuentes y Datos de Pruebas”. La gestion de cambios se canaliza mediante el
SUATT estableciendo el responsable del cambio.

En la migracion de datos e informacidn, se aplican los procedimientos: “2-03-04-171,
Procedimiento para la Elaboracion del Plan de Migracion de Datos” y “2-03-04-170,
Procedimiento para la Migracion de Datos de Sistemas de Informacion”.

X.3 Actualizacion de manuales para la funcionalidad y operatividad de los sistemas
Condicion
Se evidencia la ausencia de un control como por ejemplo matriz o reporte para validar la
actualizacion de los manuales técnicos o de base datos para los sistemas de informacion de
informacion bajo estudio.
Causa
Ausencia de una matriz integral con la version y fecha de la Gltima actualizacion requerida
para los manuales de los sistemas de informacion; se debe ingresar a la carpeta de cada
sistema y verificar si se encuentran actualizados contra la atencidon de requerimientos que
pudieron presentar un cambio o mejora en el manual respectivo.
Efecto
Posible demora en tiempo en la toma de decisiones para atender cambios, capacitar a
lideres técnicos o proveedores, con mayor probabilidad en ausencia del personal
responsable por parte del area de TI para atender los requerimientos a los sistemas de
informacion.

Recomendacion

Valorar la confeccion de un reporte o matriz donde con cierta regularidad se actualicen las
fechas y versiones de los manuales respectivos.

Cumplimiento:

Parcial alto.
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Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.

2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.

4. Cuestionarios aplicados.

3.3 Implementacion de infraestructura tecnolégica

La organizacion debe adquirir, instalar y actualizar la infraestructura necesaria para
soportar el software de conformidad con los modelos de arquitectura de informacién e
infraestructura tecnologica y demas criterios establecidos. Como parte de ello debe
considerar lo que resulte aplicable de la norma 3.1 anterior y los ajustes necesarios a la
infraestructura actual.

Situacion actual

La adquisicion de infraestructura tecnoldgica se encuentra alineada a los planes
estratégicos y las partidas presupuestarias de acuerdo con la alineacién al Plan de
Infraestructura.

La gestion de contratos con terceros se realiza mediante la Ley de Contratacion
Administrativa y los procedimientos establecidos en lo interno.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevistas con usuarios finales.
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3.4 Contratacion de terceros para la implementacion y mantenimiento de software e
infraestructura

La organizacion debe obtener satisfactoriamente el objeto contratado a terceros en
procesos de implementacion o mantenimiento de software e infraestructura. Para lo
anterior, debe:

a)
b)

c)
d)

Observar lo que resulte aplicable de las normas 3.1, 3.2 y 3.3 anteriores.

Establecer una politica relativa a la contratacion de productos de software e
infraestructura.

Contar con la debida justificacion para contratar a terceros la implementacion y
mantenimiento de software e infraestructura tecnolégica.

Establecer un procedimiento o guia para la definicion de los “términos de referencia”
que incluyan las especificaciones y requisitos o condiciones requeridas o aplicables,
asi como para la evaluacion de ofertas.

Establecer, verificar y aprobar formalmente los criterios, términos y conjunto de
pruebas de aceptacion de lo contratado, sean instalaciones, hardware o software.
Implementar un proceso de transferencia tecnoldgica que minimice la dependencia de
la organizacion respecto de terceros contratados para la implementacion y
mantenimiento de software e infraestructura tecnolégica.

Situacion actual

En la implementacion o mantenimiento de software o infraestructura por terceros se
mantiene el control desde el inicio del proyecto. De acuerdo con los procedimientos
internos, se gestionan, administran y monitorean los términos de los contratos, y se hacen
evaluaciones de la calidad del servicio del proveedor.

La

gestion de contratos con terceros se realiza mediante la Ley de Contratacion

Administrativa y los procedimientos establecidos en lo interno.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.
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4.1 Definicion y administracion de acuerdos de servicio

La organizacion debe tener claridad respecto de los servicios que requiere y sus atributos, y
los prestados por la Funcion de TI seglin sus capacidades.

El jerarca y la Funcién de TI deben acordar los servicios requeridos, los ofrecidos y sus
atributos, lo cual deben documentar y considerar como un criterio de evaluacién del
desempefio. Para ello deben:

a) Tener una comprension comun sobre: exactitud, oportunidad, confidencialidad,
autenticidad, integridad y disponibilidad.

b) Contar con una determinacion clara y completa de los servicios y sus atributos, y analizar
su costo y beneficio.

c¢) Definir con claridad las responsabilidades de las partes y su sujecion a las condiciones
establecidas.

d) Establecer los procedimientos para la formalizacion de los acuerdos y la incorporacion de
cambios en ellos.

e) Definir los criterios de evaluacion sobre el cumplimiento de los acuerdos.

f) Revisar peridodicamente los acuerdos de servicio, incluidos los contratos con terceros.

Situacion actual

Se ha definido un catalogo de servicios de Tecnologias de Informacién y Comunicacion y se
encuentra definido un responsable por parte de TI y otro por parte de la Institucion. Existe un
procedimiento “2-03-04-174, Procedimiento para la Definicion y Administracion de Acuerdos
de Servicio” para la formalizacion en la incorporacion de servicios.

La oportunidad de mejora del periodo anterior fue atendida.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.
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4.2 Administracion y operacion de la plataforma tecnologica

La organizacion debe mantener la plataforma tecnoldgica en 6ptimas condiciones y minimizar
su riesgo de fallas. Para ello debe:

a) Establecer y documentar los procedimientos y las responsabilidades asociadas con la
operacion de la plataforma.

b) Vigilar de manera constante la disponibilidad, capacidad, desempefio y uso de la
plataforma, asegurar su correcta operacion y mantener un registro de sus eventuales fallas.

c) Identificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de TI requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnologicas.

d) Controlar la composicion y cambios de la plataforma y mantener un registro actualizado de
sus componentes (hardware y software), custodiar adecuadamente las licencias de software
y realizar verificaciones fisicas periodicas.

e) Controlar la ejecucion de los trabajos mediante su programacion, supervision y registro.

f) Mantener separados y controlados los ambientes de desarrollo y produccion.

g) Brindar el soporte requerido a los equipos principales y periféricos.

h) Definir formalmente y efectuar rutinas de respaldo, custodiar los medios de respaldo en
ambientes adecuados, controlar el acceso a dichos medios y establecer procedimientos de
control para los procesos de restauracion.

1) Controlar los servicios e instalaciones externos.

Situacion actual

Existe un marco para la administracion de la infraestructura definido por el procedimiento “2-
03-04-175, Procedimiento para el Monitoreo del Desempefio y la Capacidad de la
Infraestructura Tecnoldgica” donde se indican las pautas sobre controles en el proceso de
monitoreo a fin de mantener la plataforma tecnologica en 6ptimas condiciones y minimizar su
riesgo de fallas.

Se han establecido politicas y procedimientos “2-03-04-159, Procedimiento para el Acceso a
los Programas Fuentes y Datos de Pruebas”,” 2-03-04-164, Procedimiento para Definicion de
Estandares de los Sistemas de Informacion de TI” y “2-03-04-175, Procedimiento para el
Monitoreo del Desempefio y la Capacidad de la Infraestructura Tecnologica”, en donde se
definen responsables asociados a la operacion de la plataforma.

Por medio del Plan de Infraestructura y Plan de Mantenimiento se da soporte y continuidad
del proceso a la Administracién y Operacion de la Plataforma Tecnologica.

Se aplican procedimientos de respaldo y restauracion.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.
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Evidencia de auditoria

1. Requerimientos de informacion del proceso.

2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.

4. Cuestionarios aplicados.

4.3 Administracion de los datos
La organizacion debe asegurarse que los datos que son procesados mediante TI corresponden
a transacciones validas y debidamente autorizadas, que son procesados en forma completa,
exacta y oportuna, y transmitidos, almacenados y desechados en forma integra y segura.

Situacion actual

Los datos que se procesan cuentan con seguridad y procedimientos en actividades de
respaldo, restauracion, licenciamiento, pases como los siguientes:

v" Procedimiento de Generacion de Respaldos

v Procedimiento de Restauracion de Respaldos de la Base de Datos

v" Procedimiento para el Control de Licenciamiento

v Procedimiento para Tramitar Solicitudes de Respaldo de Informacion
v" Procedimiento de Ejecucion de pases en Base de Datos

Existe un proceso de revision de pistas de auditoria, como mecanismo de aseguramiento y
gestion de la integridad, seguridad y autenticidad de los registros procesados.

Existe un procedimiento para la clasificacion de la informacion que no se ha implementado.

Cumplimiento:

Parcial alto.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.

2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevista con la Auditoria Interna.

4. Entrevistas con usuarios finales.
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4.4 Atencion de requerimientos de los usuarios de TI

La organizacién debe hacerle fécil al usuario el proceso para solicitar la atencion de los
requerimientos que le surjan al utilizar las TI. Asimismo, debe atender tales requerimientos de
manera eficaz, eficiente y oportuna; y dicha atencion debe constituir un mecanismo de
aprendizaje que permita minimizar los costos asociados y la recurrencia.

Situacion actual
Se cuenta con una mesa de servicio para recibir las solicitudes de los usuarios, que son
priorizados de acuerdo con el recurso y tipo de solicitud para ser atendidas por medio del

SUATT.

Existe un procedimiento para la Atencion de Solicitudes de los Usuarios a la Unidad de
Tecnologias de Informacion y Comunicacion, para la atencion y el escalamiento requerido.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.

2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevistas con usuarios finales.

4. Cuestionarios aplicados.

4.5 Manejo de incidentes

La organizacion debe identificar, analizar y resolver de manera oportuna los problemas,
errores e incidentes significativos que se susciten con las TI. Ademas, debe darles el
seguimiento pertinente, minimizar el riesgo de recurrencia y procurar el aprendizaje
necesario.

Situacion actual

Existe un proceso y procedimiento definido para el registro, atencién y analisis de la
Administracion de Incidentes de TI por medio de la herramienta SUATT.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.
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Evidencia de auditoria

1. Requerimientos de informacion del proceso.

2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.

4. Cuestionarios aplicados.

4.6 Administracion de servicios prestados por terceros

La organizacion debe asegurar que los servicios contratados a terceros satisfagan los
requerimientos en forma eficiente. Con ese fin, debe:

a) Establecer los roles y responsabilidades de terceros que le brinden servicios de T1.

b) Establecer y documentar los procedimientos asociados con los servicios e instalaciones
contratados a terceros.

c¢) Vigilar que los servicios contratados sean congruentes con las politicas relativas a calidad,
seguridad y seguimiento establecidas por la organizacion.

d) Minimizar la dependencia de la organizacion respecto de los servicios contratados a un
tercero.

e) Asignar a un responsable con las competencias necesarias que evalue periddicamente la
calidad y cumplimiento oportuno de los servicios contratados.

Situacion actual

Existe un proceso que monitorea la prestacion del servicio, en donde se valida el
cumplimiento de los acuerdos del contrato y acuerdos de niveles de servicios (SLA’s). Se
aplican los controles en la contrataciéon administracion de servicios, productos y sistemas de

informacion.

Se aplican practicas de control en la confidencialidad de la informacion con los terceros que
se contratan.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevistas con usuarios finales.
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5.1 Seguimiento de los procesos de TI

La organizacion debe asegurar el logro de los objetivos propuestos como parte de la gestion de
TI, para lo cual debe establecer un marco de referencia y un proceso de seguimiento en los que
defina el alcance, la metodologia y los mecanismos para vigilar la gestion de TI. Asimismo,
debe determinar las responsabilidades del personal a cargo de dicho proceso.

Situacion actual

Se cuenta con un procedimiento de control interno de TI, del cual se confecciona un
cronograma de trabajo y se ejecutaron las evaluaciones. Existen planes de accion que atender
las autoevaluaciones internas.

En apoyo a la gestion de Tecnologias de Informacion y Comunicacion, existe la Politica 5,
“Seguimiento y Control Interno” y el procedimiento “2-03-04-180, Procedimiento para el
Seguimiento de los Procesos de TI”, que establecen un marco de referencia y un proceso de
seguimiento como mecanismos para monitorear la gestion de TI.

Se ha definido el personal responsable de la ejecucion al plan de trabajo, se ha comunicado la
brecha para el cumplimiento con el ente regulador e identificado recomendaciones atendidas y

otras en proceso de atencion.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de Tecnologias de Informacion y Comunicacion.
3. Entrevistas con usuarios finales.

5.2 Seguimiento y evaluacion del control interno en TI

El jerarca debe establecer y mantener el sistema de control interno asociado con la gestion
de las TI, evaluar su efectividad y cumplimiento y mantener un registro de las excepciones
que se presenten y de las medidas correctivas implementadas.

Situacion actual

Se hace seguimiento al control interno de TI, por medio del plan de trabajo establecido a lo
interno y las auditorias de T1 externas, de las cuales se emiten planes de accion para atender
los hallazgos internamente, direccionar al area de atencion y reportar a la Unidad de
Planificacion para el seguimiento.
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Por medio de las autoevaluaciones internas y auditorias externas se comunican
oportunidades de mejora y observaciones de los procesos de TI, de las cuales se encuentran
en proceso de atencion.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.

2. Entrevistas con la Unidad de Tecnologias de Informacién y Comunicacion.
3. Entrevista con la Auditoria Interna.

4. Entrevistas con usuarios finales.

5.3 Participacion de la Auditoria Interna

La actividad de la Auditoria Interna respecto de la gestion de las TI debe orientarse a
coadyuvar, de conformidad con sus competencias, a que el control interno en TI de la
organizacion proporcione una garantia razonable del cumplimiento de los objetivos en esa
materia.

Situacion actual

De acuerdo con su plan de trabajo, la Auditoria Interna ejecuta revisiones e informes a los
procesos de gestion de TI y realiza seguimientos periddicos de las recomendaciones en
proceso de atencion informadas por auditorias internas, externas y ente regulador para el area

de TIC.

Cumplimiento:

Cumple.

Nivel de riesgo:

Normal.

Evidencia de auditoria

1. Requerimientos de informacion del proceso.
2. Entrevistas con la Unidad de TIC.

3. Entrevista con la auditoria interna.

4. Entrevistas con usuarios finales.
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. Seguimiento de las recomendaciones de periodos anteriores.

Se resume el cumplimiento de las recomendaciones emitidas en informes de periodos
anteriores. En el periodo 2017 no se encuentran observaciones en proceso de atencion, fueron
atendidas en el periodo anterior.

Estado 2015 2016 2018 2019 Total, General
Atendidas 14 13 9 2 38
En Proceso 2 2
Pendientes -
N/A 1 1 2
Total 15 13 10 4 42

Estado de las recomendaciones de Tl

B Atendidas
M En Proceso
m Pendientes

N/A
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Carta Asunto Estado
Atendido En proceso Se mantiene
4.4.8 Cumplimiento parcial de las O O

politicas de gestion de calidad para

X1 2015 los servicios de TI

Riesgo Normal

El Sistema de Evaluacion de la Calidad del Servicio que ofrece OCO no ha sido implementado, su aplicacion
esta prevista como una de la metas del PAO 2016, especificamente: “Establecer un sistema para la gestion de la
calidad del servicio de despacho de recursos para la atencién de emergencias”, a pesar de que se solicito el aval
para ser aplicado en plan piloto, tampoco se ha planificado, medido y analizado los diferentes servicios y
productos que brinda la Unidad de TIC, y por ende no se han definido planes de accion que contribuyan a la
mejora continua de dichos servicios, tal y como lo establece la politica.

Al no medir, analizar y definir planes de accién relacionados a los servicios que ofrece la Unidad de TIC, podria
no garantizarse una calidad suficiente en los servicios y productos de TI, lo que podria provocar fallas, retrabajo
e impedimento de la mejora continua.

Recomendaciones

Cumplir lo establecido en las politicas relacionadas a la gestion de calidad, las cuales indican que se debe
planificar, y ejecutar el seguimiento, medicidn, analisis y mejora continua de los servicios y productos de TI.

Gestionar la definicion, aprobacion y divulgacion de una Metodologia o Procedimiento de Gestion de Calidad,
alineada con las politicas, con el fin de detallar e integrar como se llevara a cabo todo el proceso de gestion de
calidad de los servicios y productos que ofrece la Unidad de TIC.

Comentario de la auditoria

Por medio de los oficios CBCR-024107-2021-TIB-00566, CBCR-024229-2021-PLB-00145 y las validaciones
respectivas se atiende la observacion.




Crowe Horwath CR, S.A. -52-

Carta Asunto Estado
Atendido En proceso Se mantiene
Sistema de Aseguramiento de la O O

X.2 2016 Calidad

Riesgo Normal

Se requiere de la implementacion de un Sistema de Aseguramiento de la Calidad, con el objetivo de evaluar los
sistemas de informaciéon que son entregados por proveedores para ser implementados, medir y monitorear la
calidad, el servicio de soporte técnico y evaluar su desempefio.

Recomendaciones

Valorar y establecer un equipo de trabajo para la implementacion y atenciéon de un Sistema de Administracion
de Calidad para los procesos de gestion de T1 y de negocio.

Establecer un proceso de validacion de la calidad del software, codigo fuente, su documentacion y
cumplimiento de la metodologia utilizada en la entrega por parte del proveedor de los desarrollos contratados
para posteriormente, pasarlos al plan de pruebas hasta continuar con su aceptacion e implementacion.

Comentario de la auditoria

Por medio de los oficios CBCR-024107-2021-TIB-00566, CBCR-024229-2021-PLB-00145 y las validaciones
respectivas se atiende la observacion.

Carta Asunto Estado
Atendido En proceso Se mantiene
Ausencia de un plan y estrategia O O
X.3 2016 sobre Seguridad de la informacién
Riesgo Normal

En apoyo a las actividades que se realizan es recomendable un plan y estrategia aprobado e implementado para
reforzar la gestion de la seguridad de la informacion institucional.

Recomendacion

Implementar un modelo de gestion de la seguridad de la informacion institucional, junto con una estrategia que
refuerce a la organizacion sobre la integridad, confidencialidad y disponibilidad de la informacion, la
infraestructura de procesamiento y minimice el impacto de vulnerabilidades e incidentes de seguridad.

Comentario de la auditoria

Por medio del oficio CBCR-035127-2021-PLB-00244, la evidencia aportada y la verificacion respectiva se da
por atendida la observacion.
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Carta Asunto Estado
Atendido En proceso Se mantiene
Desarrollo de Excelsior O O
X4 2016 Riesgo Elevado

No evidenciamos una estrategia referente al control del proyecto, para el monitoreo de su calidad y del retorno
de la inversion conforme a las expectativas iniciales pactadas con la alta administracion, por medio de una
gestion documentada en cada etapa, para la administracion de proyectos de esta magnitud.

Durante el desarrollo de esta auditoria no se nos suministré un cronograma detallado de la implementacion de
los mddulos del ERP (Planificacion de Recursos Empresariales) Excelsior, que permitiera reflejar la fecha de
conclusién, costos, alcance y fechas de entregas de los diversos productos.

Recomendaciones

Establecer un procedimiento de monitoreo de calidad para el control de cumplimiento de objetivos de los
contratos de servicios de tecnologia adjudicados. De forma que logre el maximo aprovechamiento de los
recursos y la implementacion oportuna de los productos contratados. Asi como su incorporacion a los diversos

contratos de servicios por outsourcing vigentes.

Establecer un cronograma y un costeo detallado, de finalizaciéon de los productos contratados por servicios de
terceros, previo a la renovacion del contrato en el mes de agosto de 2017.

Crear la Oficina de Administracion de Proyectos en TIC para la gestion de todos los proyectos que se
desarrollan en la Unidad.

Comentario de la auditoria:

Por medio de los oficios correspondientes: CBCR-028240-2021-TIB-00648 y CBCR-028378-2021-PLB-00174
y las validaciones respectivas se atiende la observacion.
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Carta Asunto - Estado -
Atendido En proceso Se mantiene
IX.1 Delimitar el ancho de banda O O
X5 2018 para el servicio de internet en las
estaciones
Riesgo Normal

En la comunicacion con la jefatura de soporte técnico de Tecnologias de Informacion, nos informan que en las
estaciones existen entre dos a cuatro equipos de computo, sin embargo, se identificaron algunas estaciones
visitadas (Tibas, Pavas, Belén, Barrio México y Estacion Central) en las que existen mas de seis equipos en la
red de la estacion, llegando en algunos casos a existir hasta quince equipos entre computadoras e impresoras sin
contar con otros dispositivos que se encuentran conectados a la red de la estacion cémo es equipo personal de
los bomberos, equipo de la Red Sismologica Nacional (RSN), y en algunas estaciones se cuentan con salas para
realizar reuniones y capacitaciones a la cual los participantes llevan sus equipos personales y se conectan a la
red por el WIFI de la estacion.

Se conoce por medio del encargado de la Unidad de Servicios Generales que no se cuenta con un Unico
proveedor de Internet para la organizacion, ya que en algunos casos el ICE (Instituto Costarricense de
Electricidad), en algunas zonas el ancho de banda es muy reducido y la estacion siente que necesita mas por tal
motivo, se dieron a la tarea de contratar con otros proveedores.

A nivel general se desconoce si en todas las estaciones el servicio de internet es deficiente porque el ancho de
banda contratado con el proveedor no es el 6ptimo para las estaciones, o la infraestructura de cada estacion ya
se encuentra colapsada, por el incremento de las herramientas nuevas que la organizacion ha ido solicitando
para la operativa de las estaciones y se ha ido aumentando la cantidad de equipo en las estaciones que en
algunos casos supera lo indicado por la jefatura de soporte técnico casi al doble.

Recomendaciones

Definir un plan de trabajo para realizar una revision a todas las estaciones e identificar la cantidad de equipos,
tipo de servicios de internet y causas de caidas.

Realizar los cambios necesarios en las estaciones para el mejoramiento del servicio de internet, si el cambio
abarca varias estaciones definir un plan de atenciéon e incorporarlo en los planes operativos anuales.

Comentario de la auditoria:

Por medio de los oficios correspondientes: CBCR-011339-2021-TIB-00255 y CBCR-011947-2021-PLB-00086
y las validaciones respectivas se atiende la observacion.
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Carta Asunto Estado
Atendido En proceso Se mantiene
IX.2 Seguridad en la red de las O O
X.6 2018 estaciones
Riesgo Elevado

En entrevistas con la jefatura del area de infraestructura y Soporte Técnico, se identifica que en las estaciones
no se cuenta con una infraestructura para el resguardo de la red de la estacion y de la Institucion. Aunque la
cantidad de equipo es pequeilo, si tienen conexion con internet para poder utilizar los sistemas que fueron
creados para la administracion en las estaciones.

Se carece de dispositivos para controlar los ingresos de ataques que provienen via internet hacia la Institucion.
Tener instalado un antivirus en nuestro ordenador es muy importante, pero, al fin y al cabo, los antivirus
son solo una herramienta mas en un sistema de seguridad que mantiene a salvo”. Porque “los virus no son lo
unico que pone en riesgo nuestra vida digital”. Cuando “un ciberdelincuente quiere tener acceso a tu ordenador,
tiene multitud de opciones para hacerlo.”

Recomendaciones

Aplicar los procedimientos de seguridad y monitoreo en las estaciones.

Realizar campafias de concientizacion a los colaboradores sobre el uso de equipo personales dentro de las
instalaciones de la Institucion.

Comentario de la auditoria

Por medio del oficio CBCR-035068-2021-PLB-00243, la evidencia aportada y la verificacion respectiva se da
por atendida la observacion.
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Carta Asunto Estado
Atendido En proceso Se mantiene
IX.4 Revisar el proceso para O O
X.7 2018 comunicar los cambios
Riesgo Normal

En la atencion de un cambio en el Sistema de Facturacion, se utilizo el canal de correo electronico para informar
de las modificaciones respectivas al Sistema por el problema de operacion de este.

No evidenciamos la documentacion del cambio, porque se nos indicé que el canal de comunicacién para este
cambio era via correo electronico.

Recomendaciones

Incluir en las licitaciones un apartado que indique una comunicacion efectiva cuando se realicen cambios por el
proveedor, principalmente cuando son sistemas contratados.

Revisar y valorar la aplicacion el procedimiento de cambios de manera general para cualquier cambio o mejora.
Comentario de la auditoria

Por medio del oficio CBCR-030798-2021-PLB-00206, la evidencia aportada y la verificacién respectiva se da
por atendida la observacion.
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Carta Asunto Estado
Atendido En proceso Se mantiene
IX.8 Procedimiento para el O O

mantenimiento al cableado
estructurado en las estaciones
Riesgo Normal

X.8 2018

Se determina que no existe un procedimiento para dar mantenimiento al cableado estructurado de la red de las
estaciones, se constatd que en las estaciones visitadas (Barrio México, Tibas, Pavas, Belén) no se encuentran
bajo el estandar que se debe tener para la instalacion de este.

Se carece de un monitoreo de la red en las estaciones y tampoco se encontrd un documento que indique como se
encuentra el ancho de banda en las estaciones o al menos en las que fueron revisadas en sitio y en forma remota.

El cableado estructurado en las estaciones visitadas no cuenta con la seguridad suficiente para evitar cortes,
filtracion de agua, incendio, ya que se encuentra expuesta o descubierta, carece de canaletas para su proteccion.
Falta etiquetada del cableado.

Recomendaciones

Establecer una estandarizacion de infraestructura y realizar un estudio para determinar los anchos de banda
adecuados segun el requerimiento y demanda adecuados para cada estacion.

Aplicar un procedimiento de revision y mantenimiento en las estaciones para que toda la red en las estaciones
sea provista de un cableado estructurado estandarizado.

Incorporar en la contratacion nueva con el proveedor del servicio del cableado estructurado un diagrama de red
para cada estacion y la capacidad de dispositivos que soporta la red en el momento que se implemente, para
llevar un control si se agrega un dispositivo adicional.

Comentario de la auditoria:

Por medio de los oficios correspondientes: CBCR-011339-2021-TIB-00255 y CBCR-011947-2021-PLB-00086
y las validaciones respectivas se atiende la observacion.
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Carta Asunto Estado
Atendido En proceso Se mantiene
IX.1Actualizacion y aplicaciéon O O
X.9 2019 del proceso de continuidad
Riesgo Elevado

Evidenciamos que los documentos sobre el proceso de Gestion de la Continuidad de Negocio, que fueron
disefiados por un tercero y con levantamiento de datos del 2015, 2016 y 2017, no se encuentran actualizados,
entre otros los siguientes:

e Documento: “Analisis de impacto y mitigaciéon por dependencia”, plantea acciones por trimestre y
semestre levantadas desde el 2016 y 2017. Los riesgos y acciones formuladas deben haber cambiado por
la dindmica de la organizacion y del personal.

e Plan de Continuidad de TI: no tienen escenarios planteados, no describe los flujos de proceso con
identificacion de los equipos o puntos criticos de falla y su redundancia operativa o accidén contingente,
los documentos actuales generan dependencia del personal y de su reaccion a la respuesta.

e Documento sobre los Roles y Responsabilidades para la Continuidad de las Operaciones del Benemérito
Cuerpo de Bomberos de Costa Rica con fecha del 06/05/2016.

e  Documento: Directriz de Continuidad de las Operaciones del Benemérito Cuerpo de Bomberos de Costa
Rica con fecha del 27/08/2015.

e No evidenciamos que las acciones sefialadas en el “Plan de Gestion de Continuidad Operativa”, se han
realizado y estén documentadas.

Llamamos la atencion sobre los documentos revisados y que no cuentan con escenarios de riesgos, ni
indicadores definidos en la restauracion de los servicios y procesos criticos.

El personal de diferentes areas de la institucion no tiene claridad sobre las acciones que deberia ejecutar ante un
evento de interrupcion de servicio, para la mitigacion de riesgos y evitar la incertidumbre de las actividades a
realizar.

Recomendaciones

Definir los escenarios de pruebas y ensayos que brinden la confianza y madurez sobre los planes y
procedimientos para responder, recuperar, reanudar y restaurar el nivel de operacion predefinido después de
una interrupcion en todas las areas de la Institucion.

Actualizar los documentos del proceso y considerar su aplicacion.

Capacitar a las partes interesadas sobre la continuidad, basados en buenas practicas de gestion o ISO 22301,
con el objetivo de formar un equipo que lidere las tareas de formulacion de pruebas, actualizacion del marco
normativo y planes respectivos, incorporando procedimientos de gestion del cambio y manejo de incidentes
como parte del ciclo integral de la continuidad de negocio.

Comentario de la auditoria

La recomendacién 1 y 2 se encuentran pendientes, la nimero 3 se encuentra atendida.
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Carta Asunto Estado
Atendido En proceso Se mantiene
IX.2 Mejorar la gestion para O O
proyectos con metodologias agiles
X.10 2019 (SCRUM)
Riesgo Normal

La herramienta aplicada MSProject para la planificacion y control del proyecto, asi como plantillas y reportes
independientes, no brindan una vision integral del proceso aplicado y el desempeiio del equipo de proyecto y
no se deja documentacion de los artefactos y eventos de la metodologia SCRUM, para control y auditoria del
ciclo de desarrollo.

Se carece de una herramienta integral del ciclo de SCRUM como control interno, que permita una gestion de
la productividad y desempeiio real del equipo de proyecto y al proveedor para la rendiciéon de cuentas del
proyecto contratado, con el objetivo que el area de sistemas y la jefatura de tecnologia visualicen la ejecucion
y desarrollo del proyecto mediante informes y diagramas que concuerden con los reportes del proveedor y sus
avances.

Recomendacion
Valorar la implementacién de una herramienta para el control del desarrollo de software utilizando

metodologias 4giles que orienta el control de la planificacién, disefio, construccidn, ejecucion y
documentacién en forma dinamica, gréfica y adaptativa.

Carta Asunto Estado
Atendido En proceso | Se mantiene
X.11 2019 IX.3 Funcionalidad de WEBSIIS 0O O
Riesgo Normal

El sistema WEBSIIS no brinda las funcionalidades del registro de entradas y salidas del inventario de los
productos médicos al consultorio; a la fecha de este informe se lleva de manera manual y su salida se gestiona
mediante un formulario que se llena manualmente al entregarse los medicamentos al funcionario,
representando una debilidad de control. Las recetas requieren de un monitoreo alineado a la salida de
medicamentos, para evitar el riesgo de pérdida del control de inventario.

Recomendaciones

Valorar por el duefio del sistema la automatizaciéon necesaria para evitar descontrol de inventarios y toma de
decisiones en oportunidad.

Solicitar el acompafiamiento en el levantamiento de los requerimientos funcionales respectivos para el registro
y administracion de los suministros médicos.

Comentario de la auditoria:

Por medio de los oficios correspondientes: CBCR-017188-2021-TIB-00408, CBCR-017957-2021-PLB-00100 y
las validaciones respectivas se atiende la observacion.
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Carta Asunto Estado
Atendido En proceso Se mantiene
IX.4 Acuerdos de niveles de O O
X.12 2019 servicio
Riesgo Normal

En entrevistas a usuarios de los sistemas EXCELSIOR, EVA, WEBSIIS, SIABO, SIGAE sobre la atencion de
requerimientos por atender en la herramienta SUATTS, nos comunican que no conocen de los acuerdos de
niveles de servicio y el tiempo para la atencion del servicio solicitado.

Recomendaciones

Comunicar a todos los usuarios de las areas de negocio los acuerdos de niveles de servicio con sus tiempos de
respuesta.

Establecer un mecanismo de aceptacion en tiempo entre las partes para la atencion de los servicios solicitados
a la mesa de servicio.

Comentario de la auditoria:

Por medio de los oficios correspondientes: CBCR-029779-2021-PLB-00196, CBCR-017459-2021-TIB-00410 y
las validaciones respectivas se atiende la observacion.

Conclusiones

1. Respecto al cumplimiento del Manual de Normas Técnicas de la Contraloria General de la
Republica, de acuerdo con nuestra evaluacion se requieren esfuerzos para cerrar la brecha
respecto a los siguientes apartados para cumplir los objetivos de control:

v" Gestién de la Seguridad.

v Gestidn de proyectos.

v" Gestion de continuidad de operaciones de TIL.

v" Implementacion de la Infraestructura Tecnologica.

2. Fortalecer los procesos con la valoracion interna y los marcos de referencia de buenas
practicas de control para TI para apoyar y entregar un valor al negocio.

3. En seguimiento de la resolucion N° R-DC-17-2020 del 17 de marzo del 2020 sobre la
derogacion de las Normas Técnicas para la Gestion y el Control de las Tecnologias a partir
del 1 de enero del 2022, dar seguimiento a los comunicados por el MICIT respecto a la
definicion de un Marco de Gestion de TI, y prepararse para los estudios de la auditoria de
las posibles buenas practicas que seran consideradas en el marco de gestion (COBIT, ITIL,
ISO’s, entre otros).
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Capitulo

Sub-capitulo

-61 -

Cuadro #1

Cuestionario basado en las Normas Técnicas de la Contraloria General de la Republica

Pregunta

Totales

Pts.

Cumplimiento

Puntaje
obtenido

CAPITULO 1

NORMAS DE

APLICACION
GENERAL

1.1 Marco
Estratégica de TI

(Cuenta el area de TI con un marco
estratégico constituido por politicas
organizacionales?

1.47% SI

1.47%

Se cuenta con un marco de Politicas “Manual de Politicas de Tecnologias
V6”. El mismo cuenta con las aprobaciones y es divulgado. Existe un plan
estratégico institucional 2019-2023 y un plan estratégico de TI para el
mismo periodo de tiempo.

(Se divulga este marco estratégico al
personal de la empresa?

1.47% SI

1.47%

Como mecanismos de divulgacion del marco de TIC se ha implementado:
* Mediante oficios CBCR-000456-2017-DGB-00004 y CBCR-013718-
2017-TIB-00221 se comunica y priorizan contenidos a ser comunicados a
nivel institucional.
* Se publica en INSIDE (intranet de BCBCR) .Se adjunta “Divulgacion”
como evidencia.
* Se ha implementado a nivel institucional una campafia que se envia por
correo llamada “Hablemos de Tecnologia” donde se publican contenidos
referentes al marco como Normas técnicas de Control CGR, seguridad de
informacion y otros. * Comunicados sobre actualizacion de procedimientos
vigentes dentro de la unidad. Se adjunta “comunicado”.

1.2 Gestion de la
Calidad

(Se generan productos y servicios de TI
de acuerdo con los requerimientos de los
usuarios con base en un enfoque que
permita alcanzar eficiencia y
mejoramiento continuo?

1.47% SI

1.47%

Existe un procedimiento para atender las solicitudes de los usuarios “2-03-
04-178 Procedimiento para la Atencion de Solicitudes de los Usuarios a la
Unidad de TIC”, que se implementa mediante el sistema SUATT. El
SUATT es una herramienta automatizada que permite la atencion de los
requerimientos de TIC a fin de facilitar el proceso de atencion, en esta los
usuarios pueden mediante una encuesta calificar el grado de atencion y
satisfaccion de los servicios ofrecidos por TIC.

Se ha establecido una metodologia de proyectos 2-03-04-187
Metodologia para Administracion de Proyectos” y un estandar de
implementacion de software y arquitectura “2-03-04-188 Estandar de
implementacion software e infraestructura de TIC” que incorpora el papel
de los usuarios claramente definidos mediante roles y toma en cuenta su
aceptacion.

En complemento el procedimiento “2-03-04-169 Procedimiento para la
Administraciéon y Control de Cambios de TI” complementa un plan de
apoyo a las operaciones sobre los cambios que realiza TIC. Se envian
correos recordatorios sobre uso de esta herramienta "recordatorio”. Se
requiere cumplir con la politica para la Gestion de la Calidad.

1.3 Gestion de
Riesgos

(Cuenta la empresa con un sistema de
valoracion de riesgos institucional que
permita responder a las posibles amenazas
que afecten la Gestion de TI?

1.47% SI

1.47%

Con el propdsito de alinear la valoracion de riesgo a las metas de
Bomberos de Costa Rica, existe un marco compuesto por los siguientes
instrumentos, los cuales incorporan un ciclo de vida para la mitigacion de
los riesgos de TI.

e Politica para la Administracion de Riesgos (Politica 2 y Capitulo VI
Ambito de la Gestion de Riesgos de las Tecnologias).

e Metodologia para la administracion de los riesgos, “2-03-04-183
Metodologia para Administracion de Riesgos”.

e Procedimiento para la administracion de riesgos de TI, “2-03-04-156
Procedimiento para la Administracion de Riesgos de TI”.
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Capitulo

Sub-capitulo

-62 -

Cuestionario basado en las Normas Técnicas de la Contraloria General de la Republica

Pregunta

Pts.
Totales

Cumplimiento

Puntaje
obtenido

e Se han dejado de identificar riesgos en proyectos y desarrollos que se
han materializado.

(Posee la empresa una politica de

Se ha definido el Capitulo VII Ambito de la Gestion de la Seguridad de las

seguridad, confidencialidad y riesgos de
TI?

S seguridad de informacion? 1.47% St 1.47% Tecnologias y la Informacion.
Los procedimientos “2-03-04-160 Procedimiento para el Control y
:Cuenta la empresa con procedimientos Seguimiento de la Seguridad de la Informacion”, “2-03-04-180
) L . Procedimiento para el Seguimiento de los Procesos de T1”, “2-03-04-157
para la asignacion de recursos necesarios o PARCIAL o .. ., . .
6 para lograr los niveles de scguridad 1.47% ALTO 0.98% Procedimiento para lg Ges'tlon de Identidad df: Accesos est'ablecen los
requeridos? aspectos para definir e implantar las medidas de seguridad de la
1.4 Gestion de la ’ %nformac%(:)n. Se identifican recomendaciones de seguridad de la
Seguridad de la informacién.

Informacién Se adjunta plan de continuidad de TI que se defini6 bajo el fundamento de
apoyar las operaciones de continuidad a los principales servicios de las
tecnologias de informacion y comunicacion, cuando un evento o situacion

(Poseen controles de acceso, y planes PARCIAL de emergencia impacte sus operaciones normales, con el fin de reanudar
7 para la continuacion de las operaciones en 1.47% BAJO 0.49% las operaciones en el menor tiempo posible en forma eficiente.
caso de presentarse una contingencia?
Se estd en proceso de atencion el plan de accion sobre informe de
vulnerabilidades 2019 y la aplicacion de la estrategia de seguridad de la
informacion.
(Se  ha establecido un  marco PARCIAL El marco estd constituido por 2-03-04-158 Procedimiento para
8 metodologico que incluya la clasificacion 1.47% 0.98% Clasificacion de Activos de Informacién y 2-03-04-184 Estandar de
ol ilt . de los recursos de TI? ALTO clasificacion de la informacion, que ain no se realiza.
Implementacion
de un marco de (Se  mantienen  documentadas y
S_g—?nui:;ii’:l‘zlc;?;nla 9 ;Ztrl;glli;?%zs 1alisrgafiszr;(::?gsb}l/hg:dtzice?:sl 1.47% SI 1.47% Los responsables se definen en el procedimiento.
relacionados?
(Se establecen medidas de seguridad, y se Se adjunta evidencia sobre vigilancia de transaccion mediante procesos de
1.4.2 Compromiso 10 vigila‘ constantemente y se ejecutan 1.47% SI 1.47% pista§ de auditoria. Realizacion de planes de prpebas, asi como reportes de
_Lthie‘l orsonal m‘" actualizaciones? monitoreo de Infraestructura sobre correo, politicas y componentes.
la_;Se wridad de la Se capa_c‘ita al personal sot?re sus Se generan comt}nicadqs sobre la‘ irpponancig de vigilancia de ~las
_g—ln formacign 1 responsabilidades en  materia  de 1.47% SI 1.47% transacciones mediante pistas de auditoria. Ademas, se generan campanas

con temas de seguridad de informacion. La convencion colectiva considera
clausulas de confidencialidad; asi como los contratos en lo aplicable.
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Capitulo

Sub-capitulo

Pregunta

Pts.
Totales
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Cumplimiento

Puntaje
obtenido

12

(Existen implementadas medidas de
seguridad  relacionadas con las
operaciones de los recursos de TI?

1.47%

SI

1.47%

El  procedimiento  2-03-04-169  Procedimiento  para la
Administraciéon y Control de Cambios de TI controla la seguridad
de las operaciones gestionando que se realicen en un ambiente
controlado. Se adjunta evidencia de aviso sobre actualizaciones a
sistemas y reportes de monitoreo. Los ambientes de produccion y
pruebas estan separados. Las puestas en produccion son en
coordinacion con los usuarios. Se aplicaron guiones de pruebas que
debieron estar mejor confeccionados que provocaron un porcentaje
indicado en bitacoras de horas en pruebas.

13

(Existen politicas, reglas y
procedimientos  relacionados con el
acceso a la informacion, al software de
base y de aplicacion, a las bases de datos
y a las terminales y otros recursos de
comunicacion?

1.47%

SI

1.47%

Se cuenta con los procedimientos: “2-03-04-157 Procedimiento
para la Gestion de Identidad de Accesos”,2-03-04-193 Creacion,
actualizacion o retiro de usuarios de Base de Datos politicas sobre
gestion de accesos. Se adjunta controles de matrices de roles en
sistemas y gestion de accesos mediante suatts.

14

¢Se han establecido y comunicado, a los
funcionarios pertinentes, los objetivos de
la administracion y las politicas de TI?

1.47%

SI

1.47%

El cumplimiento de los objetivos de la administracion esta
contemplado en el manual de Politicas fundamentalmente mediante
las politicas 3, Administracion estratégica de las TI y 4 Ambiente de
Control que definen el Marco de control que gestiona la estrategia
de TI. Adicionalmente se cuenta con el procedimiento 2-03-04-161
Procedimiento para Decisiones sobre Asuntos Estratégicos de TI
como soporte a estas politicas.
La planeacion de las TIC es implementada mediante planes
Estratégicos y Tacticos realistas a largo plazo de TI que reflejan los
cambiantes avances tecnoldgicos y el progreso de la institucion.

15

(El  area de TI cuentan con
procedimientos para la definicion de
perfiles, roles y niveles de privilegio, y
para la identificacion y autenticacion para
el acceso a la informacion, tanto para
usuarios como para recursos de TI?

1.47%

SI

1.47%

Mediante el procedimiento ‘2-03-04-157 Procedimiento para la
Gestion de Identidad de Accesos”, se gestionan los accesos de los
usuarios como a los recursos de TIC. Con esta cada area es la
encargada de solicitar a TI la creacion de una cuenta, asi como la
modificacion de permisos, ademas RRHH es el encargado de
comunicar a TI cuando un funcionario abandona la Institucion.
Ademas, el acceso a otros recursos como bases de datos, redes y
carpetas compartidas gestionado mediante 2-03-04-038 Crear,
asignar y distribuir las claves de acceso a la red inalambrica
institucional, 2-03-04-019 Crear y asignar politicas de usuarios del
Active Directory Institucional,2-03-04-193 Creacion, actualizacion
o retiro de usuarios de Base de Datos. Se identifican mejora en la
gestion de perfiles.

1.4.3 Seguridad
Fisica y
Ambiental

16

(La ubicacion fisica es segura de los
recursos de TI?

1.47%

SI

1.47%

Se he establecido un procedimiento para el control de acceso fisico
al area de TIC, en resguardo de los recursos, “2-03-04-007 Control
de Acceso a las instalaciones de TIC”, ademas de la politica sobre
Seguridad Fisica.

17

(Se  cuentan con  politicas y
procedimientos para el ingreso y salida de
equipos de la organizacion?

1.47%

SI

1.47%

Mediante procedimiento 2-03-04-075 Solicitar adquisiciéon de
accesorios de computo radiocomunicacion y telefonia se gestiona la
salida e ingreso de equipo.
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18

(Los requerimientos de seguridad fueron
considerados en la implementacién y
mantenimiento de software e
infraestructura de TI?

Totales

1.47%

SI

obtenido

1.47%

Se cuenta con el estindar “2-03-04-188 Estandar de
implementacion software e infraestructura de TIC” que define los
requerimientos en el mantenimiento y puesta en produccion del
software e infraestructura.

En los contratos se referencia el uso de los estandares de
programacion. Ademas, se cred el estandar de Bases de Datos “2-
03-04-189 Estandar de Base de Datos” para aseguramiento de la
integridad de la informacion.

El procedimiento “2-03-04-159 Procedimiento para el Acceso a los
Programas Fuentes y Datos de Pruebas” colabora con el repositorio
de fuentes; mediante el versiona miento y control de acceso de
equipos de colaboradores a Produccion o Pruebas.

Se estan desarrollando las pruebas de vulnerabilidad.

19

1.4.4 Seguridad
en las

;Se implementa mecanismos de control
que permitan asegurar la autenticidad, la
integridad y la confidencialidad de las
transacciones y de la transferencia o
intercambio de informacién?

1.47%

PARCIAL ALTO

0.98%

El procedimiento 2-03-04-157 Procedimiento para la Gestion de
Identidad de Accesos controla la definicién de perfiles, roles y
privilegios y para la identificacion y autenticacion en el acceso a la
informacion tanto para los usuarios como para recursos de TI
mediante la autenticidad de usuarios.

Ademas, institucionalmente se gestiona un proceso de
implementacion y seguimiento de pistas de auditoria que los
usuarios gestionan de conformidad con sus requerimientos y en
observancia de la informacion que custodian.

Es necesario hacer aplicacion de practicas de ciberseguridad de la
informacion y establecer a nivel institucional Sistema de Gestion de
la Seguridad de la Informacion. Se estd en proceso de atencion el
plan de accion sobre informe de vulnerabilidades 2019.

Operaciones y
Comunicaciones

20

(Se cuenta con procedimientos para
proteger la informacion almacenada en
cualquier tipo de medio fisico?

1.47%

SI

1.47%

Los procedimientos '"2-03-04-030 Trasladar y Custodiar los
Respaldos Institucionales", 2-03-04-197 Solicitud de respaldos y
restauraciones de Base de Datos, 2-03-04-177 Procedimiento de
Generacion de Respaldos son controles de apoyo a manejo de la
informacion de los usuarios.

21

(Se han establecido medidas preventivas,
detectivas y correctivas con respecto a
software “malicioso” o virus?

1.47%

SI

1.47%

Los procedimientos " 2-03-04-032 Monitorear la Ejecucion de
Reglas Programadas para Sitios WEB", 2-03-04-041 Revisar y
asegurar la ejecucion de las politicas del Antivirus Institucional en
los equipos de la Institucion, 2-03-04-055 Analizar e Investigar
Paquetes Maliciosos que puedan afectar la infraestructura
tecnologica en la Inst. Se adjunta evidencia de controles sobre
correo, politicas y demas.
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Cumplimiento

Puntaje

iSe cuentan con politicas y

Totales

obtenido

Se cuenta con los siguientes procedimientos: 2-03-04-038 Crear,
asignar y distribuir las claves de acceso a la red inalambrica
institucional, 2-03-04-193 Creacion, actualizacion o retiro de
usuarios de Base de Datos, 2-03-04-157 Procedimiento para la
Gestion de Identidad de Accesos y el procedimiento 2-03-04-159
Procedimiento para el Acceso a los Programas Fuentes y Datos de

tecnoldgica

produccion del software?

22 procedimientos  relacionados con el 1.47% SI 1.47% Pruebas gestionan el acceso a estos recursos.
acceso a la informacion, al software y : :
terminales? Ademas del 2-03-04-184 Estandar de clasificacion de la
informacion que condiciona nivel de acceso a la informacion. Estos
controles promueven una planeacion y asignacion de recursos, en
fundamento de la integridad, disponibilidad y confiabilidad de la
informacion, criterios indispensables en la entrega del servicio al
usuario.
;Se ha definido la propiedad, custodia y . . .
4 g 0, 0,
1.4.5 Control de 23 responsabilidad sobre los recursos de TI? 1.47% SI 1.47% Se definido responsables de equipo como servidores y software.
gcceso La creacion de roles se ejecuta a luz del marco 2-03-04-187
:Se cuenta con procedimientos para la Metyodologm. para Adm1}nstramon de‘ Proyectos, 2-03-04-188
S . Estandar de implementacion software e infraestructura de TIC que
24 definicion de perfiles, roles y niveles de 1.47% SI 1.47% . . L .
rivilegio para el acceso a la informacién? cons1de_rap la Matriz de Roles. Sobre‘el seguimiento se con81‘dera el
p : procedimiento 2-03-04-157 Procedimiento para la Gestion de
Identidad de Accesos.
GSe cuenta con controles (e acceso a la Se ha definido 2-03-04-186 Estdndar de clasificacion de la
25 presa, vis P 1.47% SI 1.47% documentacion. Se debe aplicar el estandar de la clasificacion de la
o almacenada en medios fisicos y se . L,
. . informacion.
protege adecuadamente dichos medios?
(Se cuenta con mecanismos necesarios Se ha implementado a nivel institucional un proceso continuo de
26 (pistas de auditoria) que permitan un 1.47% SI 1.47% revision de estas, en respuesta al procedimiento '"2-03-04-125
adecuado y periodico seguimiento al e e Atender y gestionar la Configuracion de Pistas de Auditoria de BD
acceso a las TI? de los SI del BCBCR".
Mediante el procedimiento ‘“2-03-04-159 Procedimiento para el
27 (Se controla el acceso a los programas 1.47% SI 1.47% Acceso a los Programas Fuentes y Datos de Pruebas” se ha
1.4.6 Seguridad fuente y a los datos de pruebas? ’ : implementado el control de un repositorio de fuentes, su acceso y
enla versionamiento.
Implementacion y
mantenimiento de Mediante la Politica 20. Implementacion de Software y el
software e procedimiento “2-03-04-178 Procedimiento para la Atencion de
infraestructura (Se cuenta con procedimientos definidos Solicitudes de los Usuarios a la Unidad de TIC” se implementa el
28 para el mantenimiento y puesta en 1.47% PARCIAL BAJO 0,49% mantenimiento del software.

Se identifica 1 oportunidad de mejora sobre normativo para gestion
de correos electronicos.
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1.4.7 Continuidad

(La  organizacion  mantiene  una
continuidad razonable de sus procesos y

Totales

obtenido

de los servicios de 29 . - 1.47% SI 1.47% Se cuenta con un plan.
- su  interrupcién no afecta
- significativamente a sus usuarios?
(Estan documentadas y se pone en
practica, de forma efectiva y oportuna, las
acciones preventivas y - correctivas Falta la aplicacion del plan de pruebas luego de la actualizacion del
30 necesanas - con base en_ los pla.nes”de 1.47% PARCIAL BAJO 0.49% plan de continuidad de negocio. Hay 1 observacion en proceso de
mediano y largo plazo de la organizacion, oy
la evaluacion e impacto de los riesgos y la atencion.
clasificacion de sus recursos de TI segun
su criticidad?
Los proyectos de TIC se encuentran alineados a los objetivos
estratégicos establecidos en el PETIC, que esboza su portafolio
mediante planes tacticos y que se vuelven operables mediante
planes Operativos institucionales que TIC.
(Se administran los proyectos de TI de
manera que se logran los objetivos, se Los mismos consideran las aspiraciones de la alta Direccion
1.5 Gestion de 31 satisfacen }os ‘requerimienFos y se cumple 1.47% PARCIAL ALTO 0.98% mediante una priorizacién de estos. En consideracion a la politica
proyectos con los términos de calidad, tiempo y 15y 16.
presupuesto optimos prestablecidos por la
Organizacion? Se ha definido 2-03-04-187 Metodologia para Administracion de
Proyectos, que contempla gestion de calidad, tiempo y presupuesto
mediante controles en el ciclo de vida del proyecto.
Se encuentra una observacion en proceso de atencion.
Se ha definido el procedimiento “2-03-04-161 Procedimiento para
Decisiones sobre Asuntos Estratégicos de TI”.
Los proyectos de TIC se encuentran alineados a los objetivos
estratégicos establecidos en el PETIC, que esboza su portafolio
mediante planes tacticos y que se vuelven operables mediante
planes Operativos institucionales que TIC.
1.6 Decisiones (Se cuenta con un equilibrio entre la
sobre asuntos 32 estrategia institucional y los proyectos de 1.47% PARCIAL ALTO 0.98% Los mismos consideran las aspiraciones de la alta Direccion
estratégicos de TI TI? mediante una priorizacion de estos, en consideracion a las politicas
15y 16. Seguimiento al cumplimiento de los planes.
La continuidad del desarrollo de otros modulos para el Excelsior se
encuentra en proceso de contratacion externa.
En los informes de autoevaluacién de control interno estan en
proceso de atencion unas oportunidades de mejora.
iLa | orsanizacion YEI,a. por- cl En el marco de politicas de TIC se ha definido la Politica 6.
1.7 Cumplimiento F:urpphm}ento del marco Jl,mdlco que tiene Cumplimiento de Obligaciones Relacionadas con la Gestion de TI;
de obligaciones 1n01den‘(:1a sobre l a gestion de TI con el asi mismo se ha establecido el procedimiento “2-03-04-162
33 propdsito de evitar posibles conflictos 1.47% PARCIAL ALTO 0.98%

relacionadas con
la gestion de TI

legales que pudieran ocasionar eventuales
petjuicios economicos y de otra
naturaleza?

Procedimiento para el Cumplimiento de las Obligaciones
Relacionadas con la Gestion de TI”. Se adjunta evidencia de
medicion de planes y actas presentadas al comité de TIC
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o o N Pts. e Puntaje
Capitulo Sub-capitulo Pregunta Totales Cumplimiento obtenido
2.1 Planificacién (El proceso de planificacion logra un La planificacion definida en el PETIC logra su operacion mediante
- de las balance 6ptimo entre los requerimientos, metas especificas en el PAO donde se justifican los requerimientos
Tecnolosias de 34 capacidad presupuestaria y las 1.47% SI 1.47% presupuestarios contemplados en este proceso. E1 PAO es evaluado
Informacion oportunidades que brindan las tecnologias por la alta direccion para asegurar el cumplimiento de objetivos y la
Informacidn existentes y emergentes? inversion.
El modelo de arquitectura de informacion estd compuesto por:
Politica 17. Definicion del Modelo de Arquitectura y
Estandarizacion de TI.
2-03-04-164 Procedimiento para Definicion de Estandares de los
Sistemas de Informacion de TIL.
(La empresa posee un modelo de
2.2 Modelo de arquitectura  de  informacion  que 2-03-04-188 Estandar de implementacion software e infraestructura
Arauitectura de 35 identifique, capture y comunique, en 1.47% SI 1.47% de TIC.
_q—ln cormacion forme} comple‘ta, exacta y oportuna, s6lo . .
Informacidn la informacion requerida por los 2-03-04-185 Estandares de Seguridad en la Informacion.
procesos?
2-03-04-186 Estandar de clasificacion de la documentacion.
CAPITULO IT .
PLANIFICACION Y 2-03-04-189 Estandar de Base de Datos.

ORGANIZACION . i . .
2-03-04-200 Estandar de Programacion. El mismo es divulgado
para su cumplimiento por la alta direccion: CBCR-012892-2017-
DOB-00264

(La  organizacion =~ mantiene  una
perspectiva clara de su direccién y
23 zgrrfgcé(;nle: t:;l denr:git;rife ;Z:n%of;::’qszl La perspectiva sobre la direccion es enmarcada en el PETIC y en
Infraestructura 36 conforme a ello, optimice el uso de su 1.47% SI 1.47% consideraciones a tendencias para op tumizar la_infraestructura se
Tecnoléeica infracstructura tecnolégica. manteniondo define el Plan de Infraestructura como instrumento de apoyo en la
fecnologica ¢l equilibrio que deb eg ex,istir entre sus planificacion equilibrada en la infraestructura.
requerimientos y la dinamica y evolucion
de las TI?
La estructura de TI; esta definida para facilitar la especializacion de
servicios vinculados con requerimientos de la organizacion
. . . . mediante planes como PETIC y Tacticos. De forma que pueda
Inde e%encia ﬁz&ai?alsnd;frinfxizg:fe;Zs?j(ggofsirlfasc?gsa; trabajar con independencia pero que colabore intrinsecamente con
Independencia y 3 . . . . .
Recurso Humano 37 comunicacion con las demas 1.47% SI 1.47% las dreas del negocio a las que sirve mediante servicios.
de la Funcién de FuTt;cwn de Sif;;izgmas tanto  nternas y - como Se ha establecido un Plan de Gestion de Recurso humano en TIC
- ’ con consideracion de capacitacion, sucesion y demas. En apoyo a
ello se cuenta con el 2-03-04-167 Procedimiento para la
Administracion del Recurso Humano de TI
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LS Cumplimiento LT 2
Totales ump obtenido

Capitulo

Sub-capitulo Pregunta

(Cuenta el area de TI con una fuerza de
trabajo motivada, suficiente, competente y

Se ha implementado un plan de capacitacion de conformidad con
los requerimientos de las diferentes areas. Ademas, se considera un
plan de sucesion para facilitar independencia funcional. Es

38 a la que se le haya definido, de manera 1.47% SI 1.47% . Lo .
o necesario reforzar el tema de capacitacion en la metodologia de
clara y formal, su responsabilidad, . .. .,
. . desarrollo Scrum a todos los funcionarios inmersos en la atencion
autoridad y funciones? L ]
de requerimientos internos y externos con los proveedores.
El presupuesto de TIC estd justificado mediante metas
organizacionales en el PAO. Al mismo se le da seguimiento a nivel
2.5 X . organizacional con evaluaciones de PAO y en TIC internamente se
i (Se controlan en forma efectiva los . . .
Administracion . lleva un control de presupuesto consumido y disponible en
_ 39 recursos financieros observando el marco 1.47% SI 1.47% . . X ; .
de Recursos uridico que al efecto le resulte aplicable? colaboracion a la efectividad de mismo, ademas se informa al
Financieros J q P ’ COMITE de TIC. Se cuenta con el procedimiento en apoyo 2-03-
04-168 Procedimiento para la Administracion de Recursos
Financieros TIC.
(La Organizacion implementa y mantiene Se cuenta con un estandar de implementacion de software e
las TI requeridas y en concordancia con el infraestructura (2-03-04-188 Estandar de implementacion software
40 marco estratégico y de planeacion, asi 1.47% PARCIAL BAJO 0.49% e infraestructura de TIC) que establece pautas en concordancia a los
como con la arquitectura de informacion e requerimientos vigentes en materia de infraestructura y software. Se
infraestructura tecnologica? encuentra en proceso de atencion observacion del periodo 2019.
(Existen politicas sobre la justificacion, La metodologia de proyectos y la de infraestructura especifican los
autorizacion y  documentacién  de niveles y responsables de los procesos en la implementacion y en
41 oy . -, 1.47% ST 1.47% . -, . .
31 solicitudes de  implementacion o proyectos. En la implementacion se considera el visto bueno del
=L mantenimiento de TI? usuario respecto a los cambios implementados.
Consideraciones (Se encuentra establecido el respaldo Los proyectos son respaldados por un comité de direccion
%esde'l,a 42 claro y explicito para los proyectos de TI 1.47% SI 1.47% multidisciplinarios donde participan las diferentes areas, la alta
Implementacién tanto del jerarca como de las areas e e direccion y TIC que se retne y toman consideraciones sobre el
de TI usuarias? proyecto.
. . Los lideres de proyectos; asi como los diferentes roles estan
CAPITULO III ; . - i
IMPLEMEI;VI(;I CION 43 "foe ::;fr:iaenTl;g cres responsables a cada 1.47% SI 1.47% definidos mediante la metodologia de proyectos en la etapa de
DE TECNOLOGIAS proy ’ Formulacion de Proyecto.
DE INFORMACION
El marco considera en primera instancia el Capitulo IV.
Ambito de la Gestion de la Tmplementacion de las Tecnologias,
respecto a ello se ha definido el estandar de implementacion de
. . software e infraestructura de TI ‘2-03-04-188 Estandar de
(Se ha desarrollado y aplicado un marco X . . -
L . implementacion software e infraestructura de TIC” donde se
metodologico que guie los procesos de . . . ., .
3.2 implementacion v consideré la definicion establecen los lineamientos en la implementacién asi como:
Implementacion 44 dep e uerimieni]os los estudios  de 1.47% PARCIAL ALTO 0.98% levantamiento de Requerimientos, Condiciones Generales de
de Software d ’ Desarrollo de Sistemas de Informacion, Estudio de Factibilidad,

factibilidad, la elaboracion de disefos, la
programacion y pruebas?

Especificacion de Casos de uso, Formato Plan de Pruebas,
Resultado de pruebas de usuario, capacitacion y demas.
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Totales

obtenido

Adicionalmente este marco considera el procedimiento ‘“2-03-04-
164 Procedimiento para Definicién de Estandares de los Sistemas
de Informacion de TI”. Se debe reforzar aspectos de QA del
software y estudios de factibilidad y la atencioén de la observacion
1X.3

(Se establecen los controles y asignan las
funciones, responsabilidades y permisos

El procedimiento “2-03-04-164 Procedimiento para Definicion de
Estandares de los Sistemas de Informacion de TI”, colabora con
este control. En el Plan de mantenimiento de Infraestructura se
establecen responsables del mantenimiento de la infraestructura.

45 de acceso al personal a cargo de las 1.47% SI 1.47% También a nivel de software se establecen responsables de
labores de implementacion y repositorio “2-03-04-159 Procedimiento para el Acceso a los
mantenimiento de software? Programas Fuentes y Datos de Pruebas”. En la implementacion de

cambios mediante el SUATT se establece el responsable del
cambio.
(Se controla la implementacion de Se cuenta con documentacion detallada para efectuar migraciones
software en el ambiente de produccién y de datos e informacion, se adjuntan procedimientos: “2-03-04-171

46 se garantiza la integridad de datos y 1.47% SI 1.47% Procedimiento para la Elaboracion del Plan de Migracion de
programas en los procesos de conversion Datos”, “2-03-04-170 Procedimiento para la Migracion de Datos de
y migracion? Sistemas de Informacién”

(Se controla las distintas versiones de los Se cuenta con un procedimiento “2-03-04-159 Procedimiento para

47 programas que se generan como parte de 1.47% SI 1.47% el Acceso a los Programas Fuentes y Datos de Pruebas” que
su mantenimiento? gestiona el proceso de versiona miento.

3.3
Implementacion ;Se adquiere, instala y actualiza la El plan de infraestructura y el plan de mantenimiento de
dela 48 infraestructura necesaria para el buen 1.47% SI 1.47% infraestructura gestionan los requerimientos necesarios para una
Infraestructura funcionamiento del software? plataforma estable de software.
Tecnoldgica
Si, existen contratos a terceros. Estos se gestionan formalmente
L mediante la Ley de Contratacién administrativa. En apoyo a la
3.4 Contratacion . ” . e L. .
T implementacion se ha definido la politica Administracién de
de terceros para . . .y L
la (Se utiliza contratos a terceros en contratacion por tercero y el procedimiento 2-03-04-173
implementacion 49 procesos de implementacion o 1.47% SI 1.47% Proc;dlmlgnto para la Deﬁr‘n'mon de Términos de Referencia con
fuplementacion ¥ mantenimiento de software e consideraciones de contratacion.
mantenimiento de . s . .
oftware e infraestructura? Es necesario incluir en todos los contratos la transferencia de
. conocimiento y la revision por medio de informes de evaluaciones a
infraestructura

los proveedores, adicional a la revision del cumplimiento de los
SLA's.
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Pts. Puntaje

Sub-capitulo Totales Cumplimiento obtenido

Capitulo

Pregunta

¢ La organizacion tiene claridad respecto a

Se ha establecido una lista que compone el catalogo de servicios de
TIC. Los mismos han sido acordados entre la gerencia y TIC de
conformidad a los requerimientos de la organizacion y a cuya

0, 0,

50 los servicios que requiere? 1.47% St 1.47% funcion responde TIC con las distintas areas. En dichos acuerdos se
ha establecido un responsable por parte de TIC y uno por parte de la
organizacion. Observacion en proceso de atencion.

CAPITULO IV 4.1 Definicion y - - — —
PRESTACION DE Administracién Se ha definido los procedimientos para la iz;ain?:g:é?gnel dez_OA?’(_:?li;(li.Z): P;gce;i;nvliecril(t)t’)’ pax;?elaclzreliiir:ilecrl;n IZ
SERVICIOS Y de Acuerdos de formalizacion de los acuerdos y la formalizacion en la incorporacion de servicios q
MANTENIMIENTO Servicio 51 incorporacion de cambios en ellos, asi 1.47% SI 1.47% P ’
zzEolilr(;lsie‘;:tlgeg:lsoch?;?sslon sobre el Se han definido SLA que consideran requerimientos de
P ) cumplimiento como acuerdos.
(Se revisan periodicamente los acuerdos . d .. isad d
52 de servicios incluyendo los contratos a 1.47% SI 1.47% Los requerimientos de SCrviclo son revisados cada vez que se
terceros? ’ ' factura a proveedores mediante KPI's que se documentan.
Se han establecido politicas y procedimientos 2-03-04-159
‘La  orcanizacién ha  establecido Procedimiento para el Acceso a los Programas Fuentes y Datos de
gocumengta do los procedimientos la}; Pruebas”,” 2-03-04-164 Procedimiento para Definicion de
53 o p . Y 1.47% SI 1.47% Estandares de los Sistemas de Informacion de TI” y “2-03-04-175
responsabilidades  asociados con la . . N .
operacién de la plataforma? Procedimiento para el Monitoreo del Desempefio y la Capacidad de
p p ’ la Infraestructura Tecnoldgica” donde se definen responsables
asociados de la operacion de la plataforma.
(Se vigila de manera constante la Se cuenta con procedimiento “2-03-04-175 Procedimiento para el
I g p p
disponibilidad, capacidad, desempefio y Monitoreo del Desempefio y la Capacidad de la Infraestructura
42 54 uso de la plataforma, asegurar su correcta 1.47% SI 1.47% Tecnolédgica” que desprende un reporte mensual en observancia y
Admi T iy operacion y mantener un registro de sus reporte de fallas sobre la operacion de la plataforma. Se adjuntan
—20 ’:::226':32711 eventuales fallas? reportes mensuales.
D — —
lataforma (Existen controles sobre la composicion y
tecnolévica cambios de la plataforma y se mantiene
fecnoiogica un  registro  actualizado de sus Se mantienen controles de cambios mediante bitacoras técnicas en
55 componentes (hardware y software), 1.47% SI 1.47% el SUATT. Se mantiene un control del licenciamiento, asi como el
custodiando adecuadamente las licencias versionamiento del software.
de software y realizando verificaciones
fisicas periddicas?
Se adjunta evidencia sobre actividades de soporte a equipos de
;Se brinda el soporte adecuado a los infraestructura y periféricos. El manteniendo de infraestructura se
56 equipos tanto principales como 1.47% SI 1.47% gestiona mediante el Plan de Mantenimiento de Infraestructura

periféricos?

donde se calendarizan las tareas de soporte a realizarse en forma
preventiva.
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Pregunta

Pts.

Totales

Cumplimiento

Puntaje
obtenido

(Poseen rutinas de respaldos, se

El proceso de respaldos y restauraciones ha sido acogido
mediante la planeacién mediante el Plan de Mantenimiento.
Ademas, que cuenta con los procedimientos “2-03-04-177

57 controlan los procesos de | 1.47% SI 1.47% Procedimiento de Generacién de Respaldos”, “2-03-04-195
restauracion? Restauracion de respaldos de la Base de Datos”, “2-03-04-197
Solicitud de respaldos y restauraciones de Base de Datos” como
sustento a la ejecucion.
i’ix;ﬁ:b aP; arélgl:fsrgsmgstzgg Osscg frfg Se establecen planes de pruebas en la implementacién donde se
58 .. 1.47% SI 1.47% establecen parametros esperados en el comportamiento del
de entrada, valores minimos y .
o componente a validar.
maximos, etc.)?
(La administracion se asegura de que Se ha establecido a nivel institucional un proceso continuo de
los datos que son procesados por TI revision de pistas de auditoria, como mecanismo se
4.3 Administracion 59 correspondan a transac_ciones validas 147% | PARCIAL ALTO 0.98% aseguramiepto sobre integridad de informacién y autyen'ticidad
de los datos y debidamente autorizadas y que de transacciones. Falta un plan y estrategia de las practicas de
sean procesados de forma completa, seguridad. Existe un procedimiento para la clasificacion de la
exacta y oportuna? informacién que no se ha implementado.
Se cuenta con un procedimiento para la atencion de
4.4 Atencion de (El proceso para solicitar la atencion requerimientos ‘“2-03-04-178 Procedimiento para la Atencion
requerimientos de 60 de los requerimientos por parte del | 1.47% SI 1.47% de Solicitudes de los Usuarios a la Unidad de TIC”, el mismo es
los usuarios de TI usuario es de manera facil? gestionado mediante la herramienta SUATT para facilitar el
proceso al usuario.
(La organizacion identifica, analiza y
resuelve de manera oportuna los
problemas, errores e incidentes Mediante el procedimiento “2-03-04-178 Procedimiento para la
4.5 Manejo de 61 significativos que se susciten con las 1.47% SI 1.47% Atencion de Solicitudes de los Usuarios a la Unidad de TIC”, se
incidentes TI. Ademas, debe darles el ’ : bitacoras incidentes, los mismos son gestionados mediante el
seguimiento pertinente, ¢minimizar SUATT. Se procura la gestion y aprendizaje de problemas.
el riesgo de recurrencia y procurar el
aprendizaje necesario?
La contratacion a terceros se realiza mediante contratos donde
4.6 Administracion (La administracion minimiza la se consideran criterios de apego a contratos de desarrollo,
de servicios 62 dependencia de la organizacion 1.47% SI 1.47% transferencia de conocimiento entre otros para minimizar la

prestados por
terceros

respecto de los servicios contratados
a un tercero?

dependencia. Estos términos son referidos mediante “2-03-04-
173 Procedimiento para la Definicion de Términos de
Referencia”.
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Cumplimiento
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(La organizacion se encarga de
asegurar el logro de los objetivos

El cumplimiento de los objetivos de la administracion esta
contemplado en el manual de Politicas fundamentalmente
mediante las politicas 3, Administracion estratégica de las Tl y
4 Ambiente de Control que definen el Marco de control que
gestiona la estrategia de TL.

La planeacion de las TIC es implementada mediante planes
Estratégicos y Tacticos realistas a largo plazo de TI que reflejan

63 .y 1.47% SI 1.47% los cambiantes avances tecnologicos y el progreso de la
propuestos como parte de la gestion L
de TI? nstitucion.
L, Adicionalmente en apoyo a esta gestion internamente en TIC,
5.1 Seguimiento de . . e
F de TI se ha establecido un proceso referenciado por la Politica 5.
fos procesos de 11 Seguimiento y Control Interno y el procedimiento “2-03-04-180
Procedimiento para el Seguimiento de los Procesos de TI” que
establecen un marco de referencia y un proceso de seguimiento
como mecanismos para vigilar la gestion de TIL.
Existe un marco de referencia due Se ha establecido la Politica 5. Seguimiento y Control Interno y
defina el alcance. la metodolo 1,2 el procedimiento “2-03-04-180 Procedimiento para el
64 . ’ S008I Yy 4704 SI 1.47% Seguimiento de los Procesos de TI” establece un marco de
los mecanismos para vigilar la . .,
estion de TI control para evaluar y dar seguimiento a la gestion de las
CAPITULOV g ) tecnologias de informacion.
SEGUIMIENTO (,Se determinan las responsabilidades Se han establecido responsables del proceso de seguimiento de
65 del personal a cargo del seguimiento | 1.47% SI 1.47% los procesos de TIC, mediante el programa de Normativa y
de los procesos de TI? Control.
¢Existe establecido un sistema de El control interno hacia TIC se realiza mediante Auditorias
66 control interno asociado con la| 1.47% SI 1.47%
gestion de las TI? externas.
Producto de las auditorias externas, se realizan informes donde
se emiten hallazgos, la administracion emite planes de accion a
5.2 Seguimiento y ‘Este sistema de control interno los cuales se les da seguimiento internamente en TIC y las
evaluacion del gvall’la la cfectividad v cumplimiento diferentes direcciones segiin corresponda y se reporta a la
control interno . Y P o o Unidad de Planificacion quien es la encarga de dar seguimiento
67 de las excepciones que se presenteny | 1.47% SI 1.47% L > .
de las medidas correctivas por pz.u‘t? de institucion. Es necesario cumplir con el
implementadas? procedimiento para el seguimiento de los procesos de TI,
P ’ existen autoevaluaciones con recomendaciones de periodos
anteriores sin atender, existen recomendaciones de area de
negocio que se indicaron en informes de TL
(La Auditoria Interna coadyuva, de
5.3 Participacién conformidad con sus competencias, a
de la auditoria 68 que e'l qu?trol interno en TI de la 1.47% SI 1.47% La auditoria interna participa mediante Auditorias Externas a
T interna organizacion proporcione una TIC.
—— garantia razonable del cumplimiento
de los objetivos en Gestion de TI?
ESTADO GENERAL: 92.16%
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