BENEMERITO CUERPO DE BOMBEROS DE COSTA RICA
AUDITORIA INTERNA

AlIB-286-2024
30 de setiembre de 2024

Al contestar refiérase a:
AIB-ADV-05-2024

Secretaria de Actas
Benemérito Cuerpo de Bomberos

Referencia: Estudio de caracter especial sobre la gestion de la integridad en la funcion
publica, segun oficio AIB-209-2023 del 05 de setiembre de 2023

Asunto: Servicio preventivo de advertencia relacionado con el proceso de recoleccion
de firmas en las actas por parte de los miembros del Consejo Directivo

Estimadas seforas:

Luego de un cordial saludo, segun asunto en referencia, de conformidad con el inciso d) del
Articulo 22, incisos a) y b) del Articulo 32, ambos de la Ley 8292, Ley General de Control
Interno (LGCI); asi como la norma 1.1.4 de las Normas para el ejercicio de la auditoria
interna en el Sector Publico (NEAISP), se procede a brindar el presente servicio preventivo
de advertencial, relacionado con el seguimiento y andlisis efectuado al proceso de
recoleccion de firmas en las actas por parte de los miembros del Consejo Directivo
(Consejo) del Benemérito Cuerpo de Bomberos de Costa Rica.

El objetivo de este servicio preventivo es advertir a la Secretaria de Actas del Consejo (SAB)
acerca del retraso en la recoleccion de las firmas de las actas de este érgano colegiado y
su documentacion en el Sistema Digital de Ordenes del Dia (SIDORDI). Asimismo, la
eventual materializacion de un riesgo asociado a la recoleccion de firmas en las actas por
parte de los miembros del Consejo, lo que incide en la confiabilidad y oportunidad de la
informacion, documentacion y registro de la gestion institucional por parte de esta.

1 Servicio de advertencia: Es un servicio dirigido a los 6rganos sujetos a la competencia institucional de la
auditoria interna, y consiste en sefialar los posibles riesgos y consecuencias de determinadas conductas o
decisiones, cuando sean de conocimiento de la auditoria interna.
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. ANTECEDENTES
1. La Auditoria Interna (AlIB) como parte de la revision efectuada en la auditoria de caréacter

especial sobre la Gestién de la Integridad Publica del Benemérito Cuerpo de Bomberos
de Costa Rica (BCBCR)?, determina que al 31 de octubre de 2023 la SAB no tiene
regulado el proceso de recoleccién de firmas en las actas por parte de los miembros del
Consejo Directivo, ocasionando que a esta fecha no tenga cargadas en el SIDORDI 4
actas, 3 de sesiones ordinarias y 1 de sesién extraordinarias, llevadas a cabo entre 27
de abril y el 29 de junio de 2023.

Esta revision tiene su origen en la estrategia para el fortalecimiento de la auditoria para
el sector puablico coordinada por la Contraloria General de la Republica (CGR), siendo
gue los controles dentro del entorno de la funcién publica son relevantes porque
establecen un estandar para las acciones y decisiones diarias de los funcionarios
publicos. Este enfoque también establece la base para una administracion transparente
y confiable.

En relacién con las actas del Consejo Directivo del BCBCR la Guia de Auditoria de la
gestion de la integridad publica® en el “2 COMPONENTE: Control de riesgos para la
Integridad Pdublica”, “2.03 SUBCOMPONENTE: Transparencia de la informacién”
requiere:

(..)

2.03.03 Solicite a las secretarias de los 6rganos colegiados de la institucion el
acceso a las actas, verifigue que estas sean transcripciones literales de todas las
intervenciones efectuadas y que al menos todas las actas de mas de un mes de
antigiiedad se encuentren realizadas.

En relacion con este tema, la SAB en el proceso de recoleccién de firmas en las actas
posterior a su aprobacion tarda entre 41 y 162 dias naturales (26 y 112 dias habiles),
aunado a que 4 actas, 3 de sesiones ordinarias (0217, 0218, 0220 del 27 de abril, 29
mayo y 29 de junio de 2023, respectivamente) y 1 de sesidn extraordinarias (0219 del
22 de junio de 2023) se firman entre 59 y 162 dias naturales (42 y 112 dias habiles), tal
y como se muestra en el cuadro siguiente:

2 Informe 01-2024, AIB-018-2024 y AIB-097-2024 (Fe de erratas) del 12 de enero de 2024 y 18 de marzo de
2024, respectivamente.
8 Suministrada por la CGR.
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Benemérito Cuerpo de Bomberos de Costa Rica: Aprobacién y de recoleccion de firmas en las actas por parte de los
miembros del Consejo Directivo, | semestre 2023

Fechay tiempo transcurrido desde la aprobacion del acta hasta la

AR A firma del miembro del CD

Secretario Presidente
Dias Dias

naturales | habiles Fecha Dias Dias Fecha Dias Dias
naturales habiles naturales habiles

Fecha Sesion

Sesion 0209 — extraordinaria | 10/01/2023 0210 27/01/2023 17 13 07/06/2023 131 90 12/06/2023 136 93
Sesion 0210 — ordinaria 27/01/2023 0212 24/02/2023 28 20 07/06/2023 103 70 12/06/2023 108 73
Sesion 0211 — extraordinaria_ [ 08/02/2023 0212 24/02/2023 16 12 07/06/2023 103 70 12/06/2023 108 73
Sesion 0212 — ordinaria 24/02/2023 0215 30/03/2023 34 24 07/06/2023 69 46 12/06/2023 74 49
Sesion 0213 — extraordinaria_ [ 03/03/2023 0215 30/03/2023 27 19 07/06/2023 69 46 12/06/2023 74 49
Sesion 0214 — extraordinaria__| 24/03/2023 0217 27/04/2023 34 24 07/06/2023 41 26 12/06/2023 46 29
Sesion 0215 — ordinaria 30/03/2023 0217 27/04/2023 28 20 09/06/2023 43 28 12/06/2023 46 29
Sesion 0216 — extraordinaria | 13/04/2023 0217 27/04/2023 14 10 28/06/2023 62 41 09/07/2023 73 48
Sesion 0217 — ordinaria 27/04/2023 0218 29/05/2023 32 20 17/10/2023 141 97 07/11/2023 162 112
Sesion 0218 — ordinaria 29/05/2023 0220 29/06/2023 31 22 20/10/2023 113 78 07/11/2023 131 90
Sesion 02192 — extraordinaria | 22/06/2023 0223 22/08/2023 61 41 20/10/2023 59 42 07/11/2023 77 54
Sesion 02202 — ordinaria 29/06/2023 0223 22/08/2023 54 36 B E E 07/11/2023 77 54

2 En la sesioén ordinaria 0223 celebrada del 22 de agosto de 2023 son aprobadas las actas 0219 y 0220, transcurriendo 61 dias naturales (41 dias habiles) y 54 dias naturales (36 dias habiles),
respectivamente, siendo que las sesiones 0221 y 0222 del 10 y 31 de julio son extraordinarias.

b El secretario no asiste a la sesion 0220 y los directores presentes no eligen un secretario ad hoc, por lo que, esta acta es firmada Gnicamente por la presidente.

Fuente: Propia, con base en las actas del | semestre 2023.
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3. El 20 de octubre de 2023 mediante el oficio CBCR-037400-2023-SAB-00286 la SAB
informa en relacién con la fecha en que se cargan en el SIDORDI las actas de las
sesiones celebradas entre abril y junio de 20234, que estas “se encuentran pendientes
de firma”, que este mismo dia realiza recordatorio mediante correo electrénico al
“secretario del Consejo Directivo, con la finalidad de poner al dia los Libros de Actas
Digitales”.

4. EI 17 de noviembre de 2023 con el oficio CBCR-041400-2023-SAB-00326, la SAB indica
que el “proceso de preparacion de actas para su integracién en el Libro respectivo y la
firma de los miembros del Consejo Directivo, se da posterior a que las mismas sean
debidamente aprobadas en las sesiones ordinarias del Consejo Directivo (...)", lo
anterior referente al plazo maximo que se tiene para la recoleccion de las firmas y el
momento en que se cargan en el SIDORDI las 4 actas, 3 de sesiones ordinarias (0217,
0218, 0220 del 27 de abril, 29 mayo y 29 de junio de 2023, respectivamente) y 1 de
sesion extraordinarias (0219 del 22 de junio de 2023)°.

Asimismo, en el oficio supra menciona que aumentaron las sesiones del Consejo
Directivo en promedio 2 por mes y “que a partir del 2022 la redaccién de las actas se
da de manera literal y exacta.”, indica que para las actas consultadas se presenta la
situacion que el secretario devuelve por correo institucional las actas firmadas; no
obstante, este correo no ingresa a la SAB:

(..

se presentd un inconveniente con el correo institucional, ya que las actas fueron
enviadas para firma del sefior Secretario (...), sin embargo cuando él envio las actas
con las actas respectivas, el correo no ingresaba al buzén y no nos generaba
ninguna alerta (...) solicitamos una revision sobre esta situacion (...) SUATT 7783,
en donde nos confirman que, por las medidas implementadas en razéon del
cumplimiento en la ciberseguridad y seguridad de la informacién, el usuario del
sefor Secretario se encontraba bloqueado.

Una vez atendido el SUATT el 07 de noviembre anterior, fue posible recibir las actas
con la firma del sefior Secretario y su traslado para la firma de la Presidente, al dia
de hoy, se encuentran las actas cargadas hasta el acta 0224 en el sistema SIDORDI.

5. El 15 de mayo de 2024 con el oficio CBCR-017997-2024-SAB-00139 la SAB menciona
gue el “acuerdo IV punto 2 de la sesién ordinaria 0186 del 25 de noviembre de 2021 del
Consejo Directivo, referente a la grabacion de las sesiones, transcripcion literal y
conformacion del expediente incluidas en la reforma de los articulos 50, 56 y 271 de la

4 Oficio AIB-255-2023 del 19 de octubre de 2023.
5 Oficio AIB-273-2023 del 15 de noviembre de 2023.
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Ley 6227, Ley General de la Administracion Puablica”, que acuerda “2. Instruir a la
Secretaria de Actas, para actualizar la metodologia o procedimientos correspondientes,
tanto a nivel institucional como de sistemas de informacion, a fin de cumplir con lo
normado a partir del 11 de noviembre de 2022°”, se atiende con el “Procedimiento 4-01-
01-003 Elaboracion, conformacion y resguardo del Libro de Actas del Consejo
Directivo™ y, el “Procedimiento 4-01-01-004 Resguardo de grabaciones del Consejo
Directivo™.

Asimismo:

(..)

como parte de la mejora continua en los procesos realizados por esta dependencia,
hemos implementado los controles necesarios para que una vez que el acta sea
transcrita en su version final y encuentre lista para firma, sea enviada de inmediato
a quien ocup6 el cargo de Secretario (a) de la sesion en particular, para que luego
sea firmada por la (el) Presidente de la sesion, adicionalmente, se envian
recordatorios constantes para la atencion de la solicitud, en caso de no contar con
una pronta respuesta.

En cuanto a que en el Reglamento de la Secretaria de Actas vigente y en el
Procedimiento 4-01-01-003 Elaboracién, conformacion y resguardo del Libro de Actas
no se identifica la mejora continua comentada por la SAB para el fortalecimiento de los
controles para las firmas de las actas®, la SAB indica:

(..

Es importante mencionar, que la dltima actualizacién de los procedimientos de la
Secretaria de Actas se llevo a cabo en setiembre 2023 y la préxima actualizacion
corresponde al periodo 2024, por lo cual, para este periodo se estaria incorporando
el proceso ‘paso a paso” para esta solicitud de firmas tomando en cuenta también
los requerimientos realizados directamente por la Presidencia del Consejo Directivo.

En relacién con la actualizaciéon del Reglamento del Consejo Directivo del BCBCR?, SAB
indica que al 15 de mayo de 2024 se mantiene la misma situacion comentada en el
correo del 12 de diciembre del 2023.

6 Oficio AIB-162-2024 del 08 de mayo de 2024.

7 Aprobado por la Direccién General con el oficio CBCR-034011-2023-DGB-01457 del 28 de setiembre de 2023.
8 Aprobado por la Direccién General con el oficio CBCR-031583-2022-DGB-01007 del 11 de agosto de 2022.
° Ver nota 8

10 ver nota 8
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(...)

3. Sobre el tema de la actualizacion del Reglamento del Consejo Directivo del
BCBCR, adjunto propuesta enviada al Instituto Nacional de Seguros el 21 de julio
del 2023, ya que segun nos indicaron de la Presidencia del Consejo Directivo, el
procedimiento seria que primero lo aprobara la Secretaria de Actas Corporativa
y posteriormente seria elevado al Consejo Directivo, sin embargo, al dia de hoy
no contamos con una respuesta. Adjunto documentacion de respaldo enviada al
Instituto Nacional de Seguros para lo correspondiente.

[I. CRITERIO DE LA AUDITORIA INTERNA

Las diferentes etapas del proceso de preparacion y firma de las actas de las sesiones del
Consejo Directivo deben realizarse de conformidad con lo dispuesto en la LGCI, que regula
la responsabilidad del jerarca y los titulares subordinados de establecer, mantener,
perfeccionar y evaluar el sistema de control interno institucional; asimismo, adoptar
actividades de control que resulten pertinentes para asegurar el logro de los objetivos
institucionales.

La gestion de documentos es un proceso critico, ya que permite la eficiencia operativa, la
transparencia y el cumplimiento normativo. En las instituciones publicas, las buenas
practicas en la gestibn documental estan alineadas con normativas nacionales,
enfocandose en la organizacion, almacenamiento, recuperacion y conservacion de la
informacion.

A pesar de que en la normativa vigente no se identifica un plazo especifico para la firma de
documentos (incluyendo actas del Consejo Directivo), se considera una buena practica
establecer un plazo a partir de la fecha de su aprobacién, siendo que esta constituye el
respaldo juridico del acta subida al SIDORDI por la SAB.

La CGR ha advertido anteriormente sobre ajustar, divulgar e implementar normativa que
incluya las actividades de control asociadas al proceso de firma de las actas de 6rganos
colegiados, que permita mitigar el riesgo asociado al proceso de recoleccion de firmas?!?.

Respecto a las Acciones de divulgacion y Gobierno de datos e informacion, el (...)
tardd entre 1 y 15 meses en coordinar la firma de 8 actas y se observo un riesgo
asociado al proceso de recoleccién de firmas. (...) Ajustar, presentar para resolver,

11 CGR, Informe DFOE-FIP-IAD-00001-2024 del 07 de agosto de 2024.
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divulgar e implementar la normativa para que incluya las actividades de control
asociadas al proceso de firma de las actas de la Junta Directiva (...)

[1l. CONCLUSIONES

1. La SAB debe regular el proceso de recoleccién de firmas en vista de que con base en
lo revisado se identifican periodos extensos para que algunas de las actas tengan las
firmas correspondientes, en interés de no exponer al jerarca y a la institucién al riesgo
asociado a la recoleccion de firmas, siendo que las firmas en las actas constituye el
respaldo juridico de las mismas que se documentan en el SIDORDI, para que en estas,
una vez aprobadas y firmadas plasmen la voluntad de los miembros del 6rgano
colegiado que asisten a la sesion.

2. La SAB debe incluir en las politicas, directrices, procedimientos u otro instrumento
normativo la aplicacion de los controles que incluyan alertas que permitan identificar si
en el proceso de recoleccién de firmas se presentan inconvenientes, y sera la medida
transitoria para continuar con el proceso y al mismo tiempo establecer la solucién para
gue no se presente nuevamente. Asi como plazos para su ejecucion.

3. La SAB debe comunicar al Consejo Directivo el estado en que se encuentra la propuesta
de actualizacion del “Reglamento del Consejo Directivo del BCBCR” remitida a la
Secretaria de Actas Corporativa del INS desde el 21 de julio de 2023.

IV.ADVERTENCIA

Por todo lo expuesto, se brinda el presente servicio preventivo de advertencia sobre la
obligacién de recolectar las firmas en las actas de las sesiones del Consejo Directivo y
documentarlas en el sistema oficializado en la instituciéon para tal efecto, asi como,
establecer a nivel de politica, directriz, procedimiento u otro instrumento normativo,
actividades de control asociadas al proceso de firma de las actas de este 6rgano colegiado.

Por lo anterior, siendo que las actas de las sesiones del Consejo Directivo forman parte de
la operacion del BCBCR y por tanto de su Sistema de Control Interno (SCI) es necesario
asegurar gque se prevengan las posibles consecuencias legales a raiz de la situacion
planteada y realizar las acciones necesarias para garantizar el efectivo funcionamiento del
SCI de conformidad con los articulos 8, 10 y 12 literales a), b), ¢) y d) de la LGCI.
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Sin perjuicio de las competencias y potestades establecidas en la LGCI, el presente servicio
preventivo de advertencia constituye una accion del marco de control y fiscalizacion que le
compete a la auditoria interna, que, en el caso de las actas de las sesiones del Consejo
Directivo, permite orientar a la SAB de tal modo que el proceso de recoleccion de firmas en
las actas por parte de los miembros del Consejo Directivo (transcripcion literal, firma y
documentacidn) se realice con apego a la normativa aplicable.

De esta forma, se solicita informar en un plazo no mayor a 10 dias habiles, las medidas
adoptadas en relacién con la situacion sefialada a partir del recibo de la presente. Por lo
que la SAB debe documentar las medidas y decisiones que se adopten, cuya
responsabilidad recae exclusivamente en esta; sin perjuicio de la fiscalizacién posterior que
a criterio de la Auditoria pueda efectuar a los asuntos advertidos en este oficio.

Del mismo modo, se ofrece el servicio de comunicacion necesario en caso de requerirse
alguna aclaracion o coordinacion adicional.

Atentamente,

Firmado digitalmente
ALLAN ARTURO por ALLAN ARTURO

MOSQUERA MOSQUERA VARGAS

VARGAS (FIRMA)
Fecha: 2024.09.30
(FIRMA) 12:27:21 06'00"

Allan Mosquera Vargas
Auditor Interno

OBL/SCA/amv
C: Consejo Directivo
Arch/aib
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