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1.0
Responsable del Plan y Distribución autorizada
1.1
Responsable


_____________________
Es responsable de actualizar y mantener el plan y debe garantizar que el personal involucrado sabe cómo acceder al plan y está entrenado para actuar consecuentemente con lo declarado. El responsable del plan será designado por el Jefe de la Dependencia. 

1.2 
Aprobado por Jefe de la Dependencia_ (Indicar Dependencia) ___
El Jefe de la Dependencia que aprueba debe definir quiénes serán los responsables (primario y secundario) de su dependencia para la administración del Plan (Responsables del proceso de Continuidad Operativa en su Dependencia). Además, debe asegurar que el plan de su dependencia y su contenido se revisan y son ejercitados por lo menos anualmente. 

1.3
Distribución y Mantenimiento
Copia electrónica almacenada en: ____________________________________.
Copias impresas de este plan se facilitarán para ser ubicadas en la Sala de Crisis. El responsable de este plan debe asegurar que estas copias se mantengan actualizadas con la más reciente versión del documento.

En la siguiente tabla se listan las personas autorizadas para mantener copias de este documento. 
	Copia #
	Localización
	Responsable
	Ultima actualización

	01
	
	
	

	02
	
	
	

	03
	
	
	

	04
	
	
	


2.0
Propósito, alcance y puntos de activación
2.1
Propósito & Puntos de Activación
El objetivo principal de este Plan, es reestablecer la capacidad del personal de _(Dependencia)___, para continuar brindando un servicio profesional y oportuno al Benemérito Cuerpo de Bomberos de Costa Rica cuando un evento o situación de emergencia impacte nuestra capacidad de operación. El enfoque de esta respuesta se hace en función de los siguientes impactos
1
Afectación de la Calidad del Servicio

2
Daño parcial significativo de un Departamento o Servicio

3
Pérdida o daño de la información o datos

4
Pérdida de Imagen

5
Fraude/Conflicto de Intereses

6
Interrupción de la Operación

7
Información Gerencial Errónea

8
Penalización Legal

9
Incumplimiento Legal
10 __ (otros) ______________
2.2
Punto de Activación
Este plan será activado cuando se presente al menos una de las situaciones que se enumeraron en el punto anterior, derivado de un incidente donde el potencial de pérdida de control por su dependencia sea inminente. Y en concordancia con  12.0 
ANÁLISIS DE RIESGO Y FUNCIÓN CRÍTICA. Es responsabilidad de la Jefatura de la dependencia realizar el análisis para determinar la activación. También la Sala de Crisis podría unilateralmente llamar a la activación de su plan.
2.3
Alcance
Este documento solo aplica a las operaciones de __ (Dependencia) __________. Este documento no pretende direccionar la participación de esta dependencia en la Sala de Crisis, esos asuntos serán manejados por ese foro en específico cuando así sea requerido por la situación.
3.0
Lista de Contactos
3.1
 Descripción de esta dependencia.
El personal de esta dependencia está ubicado en las siguientes áreas/pisos/edificios: 
	Área
	Unidad
	Dirección
	Localización
	Cantidad   de personas
	Empleados
	Contratistas

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


3.2
Responsables del proceso de Continuidad Operativa
	ROL

	Nombre
	Tel. oficina
	Celular
	Tel. Habitación
	Otro

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	 
	 
	 
	
	


3.3 
Lista del personal de ésta dependencia
	Nombre
	Área de Trabajo
	Tel. oficina
	Celular
	Tel. habitación
	Otro

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


	


4.0 
Medios de Comunicación
Teléfonos fijos, celulares y radios son el medio principal de comunicación entre el personal de ________________. Si estos métodos no están disponibles entonces la comunicación entre nuestro personal se hará de la siguiente manera:

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

5.0 
Sitios alternativos
Esta dependencia va a utilizar en caso de no poder acceder al sitio de trabajo regular durante una emergencia a la siguiente localización como punto de contacto inicial:

_____________________________________________________________________________________________________________________________________________________________________________________________________________________
(Esta sección pretende que su dependencia piense en lugares alternativos de reunión y trabajo durante las primeras horas de un evento que le imposibilite acceder a sus áreas normales de trabajo. Especialmente cuando se han afectado gravemente las instalaciones y los medios de comunicación no estén disponibles. Se presume que la Sala de Crisis va a establecer lugares alternativos de trabajo para situaciones prolongadas.)
6.0 
Respuesta y Prioridades de recuperación
Las prioridades de respuesta y recuperación están dirigidas inicialmente a proteger en primera instancia la vida humana, la protección del medio ambiente y la protección de nuestros activos.  Las prioridades de respuesta y recuperación variarán dependiendo del incidente. La sección 12.0 de este plan cubre un análisis de riesgo para las funciones o procesos críticos de esta dependencia.  Al terminar estos análisis, las siguientes prioridades de respuesta y recuperación deben ser referenciadas e incorporadas para asegurar la adecuada previsión para cada riesgo.  En algunos casos no todas las prioridades serán alcanzables. 
Prioridades de Respuesta 

(Se indican como ejemplo, por favor valide las que se apliquen a su dependencia, pero principalmente ajuste o indique sus propias prioridades)
· Reunir al personal adecuado para el evento 
· Considerando otras dependencias que puedan reforzarle, contratistas, consultores, etc.

· Obtener las herramientas y equipos necesarios para responder a la emergencia
· Consultar con los encargados de respuesta de la emergencia sobre la línea de mando para asegurar que todo el personal está a salvo.
· Entender los impactos de la situación al ambiente (si los hay)
· Compilar los impactos relativos a esta dependencia que puedan afectar las operaciones de la Institución
· Reunir los documentos necesarios para referenciar durante el evento
· Manuales de operación, guías, procedimientos de mantenimiento, etc.
· Determinar si se requieren recursos externos como contratistas para el evento

· Agregue prioridades de respuesta adicionales aquí.
Prioridades de Recuperación
· Asegurarse que esta dependencia está representada en el planeamiento de recuperación que realice la Sala de Crisis
· ¿Cuáles son las prioridades de recuperación de los clientes de esta dependencia?

· Determinar el grado de alineación entre las prioridades de esta dependencia y las prioridades de nuestros clientes

· Determinar los requerimientos del personal que necesito para los planes de recuperación de esta dependencia.
· ¿Se necesita rotación de personal?
· Determinar si se requiere el apoyo de suplidores externos.
· Agregue prioridades de recuperación adicionales aquí
7.0 
Lista de verificación para la ejecución del plan
Esta lista de chequeo es para asistir a esta dependencia durante la transición del evento de la fase de respuesta a la fase de recuperación. 
· ¿Está reunido y completo el equipo de trabajo de esta dependencia?

· ¿Tenemos a los funcionarios correctos, incluyendo Jefaturas?
· ¿El equipo de trabajo de esta dependencia ya revisó este plan?
· ¿Se han entendido claramente el incidente que enfrentamos y su impacto?
· Tenemos y entendemos las prioridades dictadas por la Sala de Crisis para este evento.
· Recuerde que las prioridades pueden cambiar durante el evento.
· ¿Se ha estabilizado suficientemente el evento para hacer la transición de la respuesta a la recuperación?
· ¿Tiene, esta dependencia bien documentadas las prioridades de recuperación?
· ¿Está la dependencia representada en la Sala de Crisis y se han compartido nuestras prioridades de recuperación? 
· ¿Tiene esta dependencia reunidos los funcionarios correctos para iniciar la recuperación? 
· ¿Se han considerado rotaciones de personal?
· ¿Dónde se va a instalar físicamente esta dependencia durante la fase de recuperación? 

· ¿Tenemos los recursos que necesitamos o están disponibles?
· Ponga aquí otros elementos que considere pertinentes para su dependencia 
8.0 
Procedimientos de recuperación de datos perdidos o dañados
Tecnología de la Información (TI), realiza periódicamente copias de seguridad de los principales sistemas y datos que son almacenadas en lugar seguro en localización externa. Verifique cuales de sus sistemas y datos están incluidos en ese proceso. Coordine con TI cualquier necesidad no incluida para asegurar su protección
Esto se complementa diariamente realizando copias de seguridad progresivos de estos sistemas y datos cuyos respaldos son almacenados internamente.
Describa el sistema de copias de seguridad establecido por su dependencia internamente, así como la forma de su recuperación, si se tiene un método propio. 
9.0 
Acceso a las localizaciones de (su dependencia ________) Y A sus sistemas.
9.1
Requerimiento de accesos
Describa cualquier requerimiento único o específico de acceso que requiera su dependencia para sus edificios o áreas de trabajo, que deban ser consideradas especialmente durante una emergencia. 

9.2 
Registro de Sistemas y Activos Críticos.

	Tabla 2. Registro de Sistemas

	Dirección:  
	Unidad:

	Área:
	Responsable:

	Registro de sistema que contiene el Proceso

	Proceso
	Nombre del Sistema
	Descripción
	Criticidad 
	N° de equipos con la aplicación
	Responsable
	Contactos Técnicos

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 


Criticidad: Se define en relación a la necesidad del sistema para el funcionamiento de la Unidad 

Rangos de Criticidad:   

	1
	El Proceso no puede funcionar sin el sistema
	Alta

	2
	El Proceso puede funcionar parcialmente sin el sistema
	Media

	3
	El Proceso puede funcionar sin el sistema
	Baja


1) A continuación, se enlistan todos los activos que forman parte del proceso y que son necesarios para ejecutarlo. 

	Tabla 3. Registro de Activos

	Dirección:  
	Unidad:

	Área:
	Responsable:

	Proceso
	Descripción de Activos
	Criticidad
	Localización

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


Criticidad: Se define en relación a la necesidad del activo para el funcionamiento de la Unidad 

Rangos de Criticidad:

1. El Proceso no puede funcionar sin el activo.

2. El Proceso puede funcionar parcialmente sin el activo.

3. El Proceso puede funcionar sin el activo.

9.3
Documentos sugeridos para mantener en dispositivos personales de almacenamiento (memorias USB, etc.…)
· Plan de Gestión de Incidente de (Dependencia___) 
· Otros que considere importantes para su dependencia
· Manuales de Operación, Procedimientos, etc.
10.0 
Lista de contactos externos: Vendedores, proveedores, consultores, autoridades reguladoras
	Contacto de Emergencia
	Suministro
	Nombre/Dirección
	Personas Contactos
	Teléfonos #

	Vendedores

	
	
	
	
	

	
	
	
	
	

	Proveedores

	
	
	
	
	

	
	
	
	
	

	Consultores

	
	
	
	
	

	
	
	
	
	

	Autoridades

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


11.0 
Equipos e insumos críticos para su dependencia 

	Descripción
	Lista de equipos y suministros críticos que pueda necesitar durante una emergencia y su fuente potencial de adquisición. 


	Articulo
	Fuente
	Costo Estimado
	Tiempo de espera
	Comentarios

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


12.0 
Análisis de riesgo y función crítica
	Descripción
	A continuación, se presenta el análisis de riesgos y procesos críticos para (su Dependencia)


12.1 
Guía de severidad de impacto
A
= Interrupción significativa a la operación por un periodo de tiempo importante

M 
= Tiene potencial para causar la interrupción temporal de las operaciones

B 
= Interrupciones menores o molestas
12.2
Guía de la probabilidad de fallo
A = 
Sin redundancia, tiempo prolongado de reparación o implementación
M = 
Poca o sin redundancia, tiempo corto de reparación o implementación
B = 
Se cuenta con suficiente redundancia
12.3
Impactos
I. Pérdida de espacio o área de la oficina

II. Pérdida de red y conectividad
III. Pérdida o daño de la información o datos

IV. Pérdida de infraestructura externa (Electricidad, Agua, Accesos).
V. Daño parcial significativo de un Departamento o Servicio
VI. Pérdida parcial y significativa del Recurso Humano (+30%, 60%)
	Procesos
	Severidad (A/M/B)
	Probabilidad (A/M/B)
	Vínculos críticos
	¿Cuáles son los impactos de un fallo?
	¿Cuáles son las alternativas para realizar esta función o proceso?
	¿Qué debe hacerse para asegurar éstas alternativas?
	Responsable

	I.
Pérdida de espacio o área de la oficina
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	Procesos
	Severidad (A/M/B)
	Probabilidad (A/M/B)
	Vínculos críticos
	¿Cuáles son los impactos de un fallo?
	¿Cuáles son las alternativas para realizar esta función o proceso?
	¿Qué debe hacerse para asegurar éstas alternativas?
	Responsable

	II.
Pérdida de red y conectividad
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	Procesos
	Severidad (A/M/B)
	Probabilidad (A/M/B)
	Vínculos críticos
	¿Cuáles son los impactos de un fallo?
	¿Cuáles son las alternativas para realizar esta función o proceso?
	¿Qué debe hacerse para asegurar éstas alternativas?
	Responsable

	III.
Pérdida o daño de la información o datos
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	Procesos
	Severidad (A/M/B)
	Probabilidad (A/M/B)
	Vínculos críticos
	¿Cuáles son los impactos de un fallo?
	¿Cuáles son las alternativas para realizar esta función o proceso?
	¿Qué debe hacerse para asegurar éstas alternativas?
	Responsable

	IV.
Pérdida de infraestructura externa (Electricidad, Agua, Accesos).
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	Procesos
	Severidad (A/M/B)
	Probabilidad (A/M/B)
	Vínculos críticos
	¿Cuáles son los impactos de un fallo?
	¿Cuáles son las alternativas para realizar esta función o proceso?
	¿Qué debe hacerse para asegurar éstas alternativas?
	Responsable

	V.
Daño parcial significativo de un Departamento o Servicio
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	Procesos
	Severidad (A/M/B)
	Probabilidad (A/M/B)
	Vínculos críticos
	¿Cuáles son los impactos de un fallo?
	¿Cuáles son las alternativas para realizar esta función o proceso?
	¿Qué debe hacerse para asegurar éstas alternativas?
	Responsable

	VII. Pérdida parcial y significativa del Recurso Humano (+30%)
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	Pérdida parcial y significativa del Recurso Humano (+60%)

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


13.0
Plan de mantenimiento e historial de revisiones
13.1
Mantenimiento
El responsable de este plan de (Dependencia) se asegurará de que al menos cada 6 meses, sea actualizado con información correcta y vigente.
13.2
Historial de Revisiones
Fecha




Autor



Acción



	
	
	

	
	
	

	
	
	

	
	
	


� Se refiere a la función asignada en este Plan: Contacto primario o secundario.


� Aquí debe redactarse un plan de comunicación para su dependencia para el peor escenario, cuando se han perdido los medios tradicionales de comunicación.





